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Volume 6 - Core System Package [Low Energy Controller volume] 

PARTA 物理层规范 

1、简介 

蓝牙低功耗(LE)设备工作在免费 2.4G ISM 频带。使用跳频收发器避免冲突和衰落。 

LE 射频应该有发送器或接收器，或者都有。 

LE 射频应该满足设备制作商声明的工作条件规定的要求。参考章节 5.1 和 5.2。 

射频参数应该按 LE RF PHY 测试规范描述的方法进行测试。 

本规范基于已为以直地区建立的规则：欧洲，日本，北美，台湾，韩国和日本。以下列出的标准文档

只做为提供的信息，并可以任何时候修改或变更。 

蓝牙 SIG 维护用于工作在 2.4G ISM 带宽的蓝牙技术的在线规则数据库，相关链接： 

   https://www.bluetooth.org/regulatory/newindex.cfm 

欧洲： 

通过的标准：European Telecommunications Standards Institute, ETSI 

文档: EN 300 328, EN 301 489, ETS 300-826  

日本： 

通过的标准：Japanese Radio Law, JRL 

文档：Japanese Radio Law: Article 4.3, Article 28, Article 29, Article 38 

Radio Equipment Regulations: Article 5,Article 6, Article 7, Article 14,  

Article 24, Article 9.4, Article 49.20.1.C.2, Article 49.20.1.E.3 

Radio Law Enforcement Regulations: Article 6.2, Article 6.4.4.1, Article 7  

北美： 

通过的标准： Federal Communications Commission, FCC, USA 

文档：CFR47, Part 15: Sections 15.205, 15.209 and 15.247  

认证标准：  Industry Canada, IC, Canada 

文档：RSS-210 and RSS139  

台湾： 

认证标准:National Communications Commission, NCC 

文档：Low Power 0002 (LP0002); Low-powerRadio-frequency Devices Technical Regulations   

韩国： 

认证标准： Korea Communications Commission, KCC 

文档：Rules on Radio Equipment 2008-116  

中国： 

认证标准： Ministry of Industry and Information Technology, MIIT 

文档：MIIT regulation [2002]353 

 2、频率带宽和信道分配 

LE 系统工作在 2.4G ISM 频带，频率范围：2400-2483.5MHz。LE系统使用 40 个 RF信道。这些 RF信道

以 2402+k*2MHz,k=0,…,39 为中心频点。 

 

https://www.bluetooth.org/regulatory/newindex.cfm
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3、发送特性 

本章节所描述的要求是指定 LE 设备上天线连接器上的功率等级。如果设备没有连接器，则以 0dBi 天

线做为参考。 

由于很难对辐射功能进行准确测量，集成天线的系统在 LE RF 质量测试中需要临时提供天线连接器。 

对于发送器，最大输出功率等级设置需要在表 3.1 定义的范围内： 

 
设备输出功率控制可以由本地修改，比如，为了优化功耗消耗或减少与其它设备的冲突。  

3.1 调制特性 

调制方式为高斯频移键控(GFSK)，带宽时间积 BT=0.5。调制系数在 0.45-0.55 之间。二进制 1 代表正频

率偏移，0 代表负频率偏移。 

 
对于每一个传输的频偏： 

Fmin=min{|Fmin+|,Fmin-} 

相对于一个 1010 序列，应该不小于对应传输频率频偏的+-80%，相对于一个 00001111 序列。  

此外，最小频偏绝对不能小于 185KHz。数据传输速度为 1Mbps。位符号时序精度应该好于+-50ppm。  

零交叉误差是理想符号周期和测试交叉时间的差值。这个值必须小于+-1/8 个位符号周期。  

3.2 杂散 
3.2.1 调制频谱 

对于产品需要满足 FCC 15.247 部分的标准，最小传输频谱的 6dB 带宽应该小于 500khz，使用 100KHz

带宽分辨率测量。  

3.2.2 带内杂散 

邻道功率定义为从载波外至少 2MHz 信道的功能。领道功率定义为 1MHz 带宽内功率的总和。  

频谱测量在 100KHz 分辨率及平均功率检测模式下进行。设备应该在一个 RF 信道上传输，这个信道中

心频率为 M，邻道功率应该在相距中心频率 1MHz RF 频率 N 上测量。传输应该传输一个伪随机负载数据

作为测试。 

 

中心频率外超过 3 倍 1MHz 带宽的功率异常是允许的。但这些异常功率频点的极限值为-20dBm。  
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3.2.3  带外杂散 

设备生产厂家负责根据销售的目标厂家制定 ISM 带外杂散要求。  

3.3 射频频率误差 
数据包间的中心频率误差不能超过 150KHz，包括初始频率偏差和频率飘移。任何数据包内的频率偏移

必须小于 50KHz。偏移率必须小于 400Hz/us。  

数据包内传输中心频率飘移限制如表 3.3： 

 

4、接收特性 

本章节基准的灵敏度为-70dBm。数据包错误率定义为位误码率(BER)，应该用于所有接收器特性测试中。 

4.1 实际灵敏度 
实际灵敏度定义为接收器 BER 为 0.1%时的输入功率。 

接收器实际灵敏度应该小于或等于-70dBm，必须在章节 3 发送器规范中定义的以下参数条件范围中保

证这个灵敏度： 

初始化频率偏移 

频率漂移 

符号速率 

频偏 

4.2 干扰性能 

干扰性能需要目标信号基准电平以上 3dB 的值测量。如果干扰信号超出 2400-2483.5MHz 范围，此时

需要遵守带外阻塞规范。测量分辨率为 1MHz。目标信号及干扰信号都应该是章节 4.6 定义的基准信号。

在表 4.1 列出的所有信号干扰比下，BER 都需要小于等于 0.1%。 
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任何不能满足要求的频率称为伪响应 RF 信道。目标频率 2MHz 外的频带，不包括镜像频率和镜像频率

+-1MHz，允许五个伪响应 RF 信道。在这些伪响应 RF 信道，需要满足 C/I=-17dB 的要求。  

4.3 带外阻塞 
带外阻塞用于 2400-2483.5MHz 外的干扰信号。带外抑制能力需要在基准灵敏度 3dB 以上测量。目标

信号应该是章节 4.6描述的基准信号，其中心频率为 2440MHz.误码率必须小于等于 0.1%。带外阻塞应该

满足以下要求： 

 
超过 10 个异常是允许的，需要根据给定的 RF 信道并且是 1MHz 整数倍频率的中心: 

•对这些伪响应频率的最小 7 个，在最少-50dBm 基础上减少干扰是允许的，以达到 BER 小于等于

0.1%。 

•对这些伪响应频率的最大 3 个，干扰将更低。  

4.4 互调特性 
实际灵敏度性能，BER 小于等于 0.1%，必须满足以下条件： 

•目标信号必须在功率为基准灵敏度以上 6dB 的 f0 频率上。目标信号必须是章节 4.6 定义的基准

信号。 

•静态正弦波信号必须在功率为-50dBm 的 f1 频率上。 

干扰信号必须在功率为-50dBm 的 f2 频率上。干扰信号必须是章节 4.6 定义的基准信号。  

频率 f0,f1,f2 必须按下式选择：f0=2*f1-f2,且|f2-f1|=n*1，其中 n=3,4 或 5.系统必须使用三个中

的一个。 

4.5 最大使用功率电平 
接收者可以使用的最大可用的输入电平必须大于-10dBm.并且 BER必须小于或等于 0.1%在-10dBm 输入

功率模式下。输入信号必须是章节 4.6定义的基准信号。  

4.6 基准信号 
基准信号定义为： 

调制模式=GFSK 

调制系数=0.5+-1% 

BT=0.5+-1% 

码率=1Mbps+-1ppm 

目标信号调制数据=PRBS9 

干扰信号高数数据=PRBS15 

频率精度好于+-1ppm  

5、附录 

5.1 正常工作条件（NOC） 
5.1.1 正常工作温度及湿度 

正常工作温度必须产品厂家进行说明。正常测试温度应该在正常温度范围的+-10℃以内。正常工作常

温+-10℃的温度必须不能超过章节 5.2.1 的限制。 

正常工作湿度必须产品厂家进行说明。正常测试条件的空中湿度需要在 NOC 范围内。  
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5.1.2 正常供电电压 

正常测试条件下设备的正常测试电压必须按生产厂家描述的进行供电。  

5.2 极限供电电压 
5.2.1 极限温度和湿度 

极限温度限制由厂家定义最小和最大的温度范围。 

对于极限条件，空中湿度必须在厂家声明的工作湿度范围内，参考 5.1.1 章节。  

5.2.2 极限供电电压 

极限供电电压根据产品电源电压限定。 

如果产品设计工作另一个系统的一部分或一个产品的一部分，极限供电电压将使用产品或系统的极限

电压。 

适合上层和底层的极限供电电压必须由产品厂家声明。  

6 附录 B-工作条件 

LE 射频参数必须兼容以下条件： 

 

注意：LE 接收器参数的确认使用直接测试模式执行。参考 Vol.6,Part F。 
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PARTB 链路层规范 

1、一般性描述 

1.1 链路层状态 
链路层操作可以描述为以下五种状态的状态机： 

• Standby State 

• Advertising State 

• Scanning State 

• Initiating State 

• Connection State 

链路层状态机只允许同一时刻处于一个状态。链路层必须有至少一个支持广播状态或扫描状态的链路

层状态机。链路层可能有多个链路层状态机实例。多个状态机内的一些状态机和角色的组合被禁止(参考

章节 1.1.1)。  

处于 Standby State 的链路层不传输和接收任何数据，可以由其它任何状态进入。  

处于 Advertising State 的链路层可以发送广播信道包，并可能监听和应答由这些广播信道包触发的响

应，设备处于该状态的称为广播者，该状态由 standby state 进入。  

处于 Scanning State 的链路层将监听正在广播的设备的广播信道包。处于该状态被称为扫描者，该状

态由 standby state 进入。  

处于 Initiating State 的链路层将监听特定设备的广播信道包并应答这些数据包以初始化一个连接，设

备处于该状态被称为初始化者，该状态由 standby state 进入。  

处于 Connection State 可以由 Initiating State或 Advertising State 进入，设备在该状态可称为一个连接者。 

 

在连接状态中两种角色被定义： 

● Master 角色 

● Slave 角色  

如果从 Initiating State 进入的，称为主机，从 Advertising State 进入的称为从机。  

主机将与从机通信，并定义传输时序。从机将与一个主机通信。  
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1.1.1 状态与角色组合限制 

链接层可以支持多个状态机，如果设计其不支持多个状态机，下面的状态和角色限制需要被使用： 

● 连接状态的设备只能工作在主机或从机 

● 工作在从机的设备只能有一个连接 

● 工作在主机的设备可以有多个连接  

● 从机不能由连接状态退到初始化状态 

● 如果链路层已经工作在连接或初始化状态，从机不再接收能进入连接状态的广播帧。 

 

所有其它状态组合可能被支持。链路层的实现不需要支持本标准定义的所有可能的状态组合。  

下表定义了允许和禁止的链路层状态机状态组合：  

 

  

1.2 位定义 
在链接层定义的数据包或协议数据单元中，位顺序遵循小端格式。以下是规则： 

● 最低有效位对应 b0 

● RF 发送时，先发最低位 

● 印刷显示时，最低位安排在左边 

  

1.3 设备地址 
每个设备必须有一个设备地址，设备地址可以是一个公共的地址，也可以是一个随机地址，地址长度

为 48 位。  

一个设备至少有一个公共地址或随机地址，或者可以两者都拥有. 

公共地址定义如下： 

 
随机地址定义如下：hash 在[Vol. 3] Part C, Section 10.8.2.3.有定义;radom 在[Vol. 3] Part C, Section 

10.8.2.2.中有定义。 
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1.4 物理信道 
如 Part A 章节 2描述的，在 2.4G ISM 带宽中定义了 40 个 RF 信道。信道被分为两种 LE 物理信道：

广播信道和数据信道，广播信道使用三个信道用于发现设备，初始化连接，和广播数据。多到 37 个信道

用于两个已连接设备进行数据通信，每一个信道都分配了一个唯一的信道索引。  

两个设备如果要在同一信道上通信，必须同时调谐在同一个信道。  

当多个设备在同一范围内工作时肯定会产生冲突，为了避免同一信道上的设备通信冲突，设备在信道

上传输时会使用访问地址（Access address）。  

一旦一个设备在某一个信道上在时序，频率及访问地址同步即可称为已连接。 

  

1.4.1 广播及数据信道索引 

 表 1.2 显示了 RF 信道与数据信道和广播信道索引的映射。也显示了每一个 RF 信道分配的类型。 

 

  

2、空中接口数据包 

2.1 数据包格式 

链路层只有一种数据包格式，可用于广播信道及数据信道 

 

最短包长为 10 个字节，最长为 47 个字节。 

2.1.1 引导码 

引导码长 8 位，在接收中用于频率同步，数据速率同步和 AGC 调整。  

在广播通道，引导码为 10101010 

在数据通道，如果访问地址（Access Address）最低位为 1，引导码为 01010101，否则为 10101010 
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2.1.2 访问地址 

访问地址长 32 位 

所有的广播信道包访问地址为 10001110100010011011111011010110b (0x8E89BED6) 

  

数据信道访问地址必须与其它任何已连接信道访问地址不一样，初始化者在初始化状态产生数据信道

访问地址，并保证满足以下要求： 

● 不能有连续超过 6 个以上的连续 0 或 1 

● 不能与广播信道访问地址相同 

● 不能与广播信道访问地址只有 1 位之差 

● 数据信道访问地址不能四个字节都相同  

● 不能有 24 位以上的变化 

●高 6 位必须有超过 2 位以上的变化  

  

2.1.3 PDU 

引导码与访问地址后紧跟的就是 PDU。 

当数据包在一个广播信道上传输时，PDU 将成为广播信道 PDU，如章节 2.3 定义的。当数据包在一个

数据信道上传输时，PDU 将成为数据信道 PDU，如章节 2.4 所定义的。 

  

2.1.4 CRC     

每一个链路层数据包最后是一个 24 位的 CRC。它通过 PDU 计算。CRC 算法在章节 3.1.1 中定义。 

  

2.2 预留以备用  
  

2.3 广播信道 PDU 
广播信道 PDU 包括一个 16 位的数据头及可变长度的负载。 

 

数据头定义如下： 

 

  

TxAdd：0,表示发送方地址为公共地址;1,表示发送方地址为随机地址 

RxAdd：0,表示接收方地址为公共地址;1,表示接收方为随机地址 

Length：负载数据的字节长度，6-37. 

PDU Type：决定了 PDU 的类型 
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2.3.1 广播 PDU 类型 

ADV_IND 可连接非定向广播事件 

ADV_DIRECT_IND 可连接定向广播事件 

ADV_NONCONN_INDI 不可连接非定向广播事件 

ADV_SCAN_IND 可扫描非定向广播事件 

  

2.3.1.1 ADV_IND(无目的地广播) 

ADV_IND 用于可连接非定向广播事件中，具有以下格式， 

 

数据头中的 TxAdd 决定了在 AdvA 中的地址是公共地址（TxAdd = 0）还是随机地址（TxAdd = 1），AdvData

中可包含广播者的数据。 

  

2.3.1.2 ADV_DIREC_IND（指定地址广播） 

ADV_DIREC_IND 用于可连接定向广播事件中，具有以下格式： 

 

数据头中的 TxAdd 决定了在 AdvA 中的地址是公共地址（TxAdd = 0）还是随机地址（TxAdd = 1），RxAdd

决定了在 InitA 中的地址是公共地址（RxAdd = 0）还是随机地址（RxAdd = 1）。 

  

2.3.1.3ADV_NONCONN_IND 

ADV_NONCONN_IND 用于不可连接非定向广播事件，具有以下格式： 
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数据头中的 TxAdd 决定了在 AdvA 中的地址是公共地址（TxAdd = 0）还是随机地址（TxAdd = 1），AdvData

中可包含广播者的数据。 

  

2.3.1.4 ADV_SCAN_IND= ADV_DISCOVER_IND 

ADV_SCAN_INDE 用于可扫描非定向广播事件，具有以下格式： 

 

数据头中的 TxAdd 决定了在 AdvA 中的地址是公共地址（TxAdd = 0）还是随机地址（TxAdd = 1），AdvData

中可包含广播者的数据。 

  

2.3.2 扫描 PDUs 

下面的广播信道 PDU 类型称为扫描 PDUs，它们用于以下两种状态 

● SCAN_REQ:扫描请求，由扫描状态的设备发出，被广播状态的设备接收 

● SCAN_RSP:扫描应答，由广播状态设备发出，被扫描状态设备接收 

2.3.2.1 SCAN_REQ  

SCAN_REQ 具有以下格式 

 

数据头中的 TxAdd 指示了扫描者的地址域 ScanA 是公共地址（TxAdd = 0）还是随机地址（TxAdd = 

1）;RxAdd 指示了广播者的地址域 AdvA 是公共地址（RxAdd = 0）还是随机地址（RxAdd = 1）。  

2.3.2.2 SCAN_RSP 

SCAN_RSP 具有以下格式： 

 
数据头中的 TxAdd 指示了广播者的地址域 AdvA 是公共地址（TxAdd = 0）还是随机地址（TxAdd = 1）。 

  



 AUGE 奥格无线  奥格无线蓝牙标准 BLE 部分协议译文 V1.0 

22 
 

 

2.3.3 初始化 PDUs 

以下的广播信道 PDU 类型称为初始化 PDUs 

● CONNECT_REQ 连接请求 

连接请求 PDU 由初始化状态的设备发出，被广播状态的设备接收。  

2.3.3.1 CONNECT_REQ 

CONNECT_REQ 具有以下格式： 

 

数据头中的 TxAdd 指示了初始化者的地址域 InitA 是公共地址（TxAdd = 0）还是随机地址（TxAdd = 1）。

RxAdd 指示了广播者的地址域 AdvA 是公共地址（RxAdd = 0）还是随机地址（RxAdd = 1），以上 LLData 域

有如下格式： 

 
LLData 由 10 个域组成： 

AA:包括了连接者访问地址（Access Address）  

CRCInit:连接者使用的 CRC 运算初始值，是一个随机值  

WinSize:决定传输窗口大小（transmitWindowSize），transmitWindowSize = WinSize * 1.25 ms.  

WinOffset:决定传输窗口偏置值（transmitWindowOffsetvalue），transmitWindowOffset = WinOffset* 

1.25 ms.  

Interval:决定连接间隔（connInterval）， connInterval = Interval* 1.25 ms.  

Latency:决定连接从机等待时间（connSlaveLatencyvalue）， connSlaveLatency = Latency.  

Timeout:决定连接从机超时值（connSupervisionTimeoutvalue），connSupervisionTimeout = Timeout 

* 10 ms.  

ChM：ChM 描述了使用和没有使用的数据信道（Usedand Unused data channels），每一个数据信

道由一个位表示，数据信道 0 由 bit0 表示，对应位为 0 表示信道没有被使用，如果为 1 表示信道已

经被占用，位 37，38，39 预留使用，由该域查找数据信道索引时，应该注意排除广播信道。  

Hop：决定了下一跳增加的数据信道（hopIncrement），该值为一个随机值，范围为 5-16。  

SCA:决定了主机睡眠系统时钟最大误差（masterSCA） 
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2.4 数据信道 PDU 
数据信道的 PDU 包括了一个 16 位的数据头，一个可变长度的负载，还可能包括一个消息完整性校验

域。 

 

数据头格式如下 ： 

 

其中有效域定义如下： 

  

非加密连接及数据信道 PDU 中 0 字节负载长度的加密连接中不包括 MIC，数据信道 PDU 负载不为 0

的加密连接必须使用 MIC.  

负载格式由 LLID 决定，如果 LLID = 01b 或 10b，数据信道 PDU 负载域是一个 LL DATA PDU，如果 LLID = 

11b，数据信道 PDU 负载域是一个 LL CONTROL PDU，LLID = 00b 预留。 

  

 
数据头的长度字节决定了负载和 MIC 长度，范围为 0-31，如果存在 MIC（4 字节），负载长度最大为

27. 
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2.4.1 LL DATA PDU 

LL DATA PDU 是数据信道 PDU 中用于发送 L2CAP 数据，此时 LLID 需要被设置为 01b 或 10b。  

如果 LLID = 01b，并且数据头的负载长度域为 0，则这是一个空 PDU。主机的连接可能发送一个空 PDU

给从机，以允许从机回复任意一个数据信道 PDU，包括空 PDU。  

如果 LLID = 10b，则数据头的负载长度域不能设置为 0 

  

2.4.2 LL CONTROL PDU  

LL CONTROL PDU 在数据信道 PDU 中用于控制链路层的连接。  

LL CONTROL PDU 具有以下数据格式： 

 

所有 LL CONTROL PDU 的数据头中的长度域不能为 0，所有 LL CONTROL PDU 都是固定长度，长度由

Opcode 决定。Opcode 决定了不同类型的的 LL CONTROL PDU. 

 

CtrData 由 LL CONTROL PDU 的类型决定。 

如果接收到的 LL CONTROL PDU 是不被使用或不支持的，设备将返回 LL_UNKNOW_RSP PDU，

LL_UNKNOW_RSP PDU 的未知类型域设置为没有使用或不支持的 Opcode。 

如果接收到的 LL CONTROL PDU 的 Opcode 是无效的，如设置为预留值，或者 CtrData 域是无效值，设

备将返回 LL_UNKNOW_RST PDU，LL_UNKNOW_RSP PDU 的未知类型域设置为没有使用或不支持的 Opcode。  

2.4.2.1 LL_CONNECTION_UPDATE_REQ 

该 PDU 具有以下格式： 

 



 AUGE 奥格无线  奥格无线蓝牙标准 BLE 部分协议译文 V1.0 

25 
 

 

WinSize：决定了传输时间窗口时间（transmitWindowSize），transmitWindowSize = WinSize * 1.25 

ms.  

WinOffset：决定了传输时间窗口偏置值（transmitWindowOffset value），transmitWindowOffset = 

WinOffset * 1.25 ms.  

Latency:决定连接从机等待时间（connSlaveLatencyvalue）， connSlaveLatency = Latency.  

Timeout:决定连接从机超时值（connSupervisionTimeoutvalue），connSupervisionTimeout = Timeout 

* 10 ms.  

Instant:决定连接时间（connInstant），1-32767  

2.4.2.2LL_CHANNEL_MAP_REQ 

该 PDU 具有以下数据格式： 

 

ChM：ChM 描述了使用和没有使用的数据信道（Usedand Unused data channels），每一个数据信道由

一个位表示，数据信道 0 由 bit0 表示，对应位为 0 表示信道没有被使用，如果为 1 表示信道已经被占用，

位 37，38，39 预留使用，由该域查找数据信道索引时，应该注意排除广播信道。 

Instant:决定连接时间（connInstant），1-32767  

2.4.2.3LL_TERMINATE_IND 

该 PDU 具有以下数据格式： 

 

错误代码参考第二卷第四部分  

2.4.2.4LL_ENC_REQ 

该 PDU 具有以下数据格式： 

 
Rand:由主机提供的随机数，并使用 EDIV (see [Vol. 3] Part H, Section 2.4.4).  

EDIV:加密域  

SKDm:包括了主机会议密钥认证。  

IVm：包括了主机初始化向量  

2.4.2.5 LL_ENC_RSP 

该 PDU 具有以下数据格式： 
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SKDs:从机会话密钥认证 

IVs:从机初始化向量  

2.4.2.6LL_START_ENC_REQ 

无数据域 

2.4.2.7LL_START_ENC_RSP 

无数据域 

2.4.2.8LL_UNKNOW_RSP 

该 PDU 具有以下数据格式： 

 

UnknownType：其值为接收到的 LL_CONTROL_PDU 的 Opcode 值 

2.4.2.9LL_FEATRUE_REQ 

该 PDU 具有以下数据格式： 

 

FeatureSet：描述了主机所支持的特性集合。  

2.4.2.10LL_FEATURE_RSP 

该 PDU 具有以下数据格式： 

 
FeatureSet：描述了从机所支持的特性设置  

2.4.2.11 LL_PAUSE_ENC_REQ 

该 PDU 无数据域  

2.4.2.12 LL_PAUSE_ENC_RSP 

该 PDU 无数据域  

2.4.2.13 LL_VERSION_IND 

该 PDU 具有以下数据格式： 
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VersNr：描述了蓝牙控制器标准的版本 

CompId：描述了蓝牙控制器制造厂商认证 

SubVersNr：描述了蓝牙控制器的唯一序列号或蓝牙控制器版本号  

2.4.2.14 LL_REJECT_IND 

该 PDU 具有以下数据格式： 

 

Error Code:错误代码，参考[Vol 2] Part D。  

3、位流处理 

以下处理流程必须在 PDU 上执行 

  

3.1 差错检测 
当一个包接收到时，首先需要检查访问地址（ACCESS ADDRESS），如果访问地址不正确，则该包被丢

弃，否则该包将被接收。如果包 CRC 不正确，则该包被丢弃，否则该包被认为正确，只有有效的数据包才

能被处理。一个 CRC 错误的数据包可能引起一个继续连接事件，参考 4.5.1。  

3.1.1 CRC 产生 

所有链路层的数据包都需要计算 PDU 的 CRC。如果 PDU 是加密的，则先加密后进行 CRC 计算。 

CRC 多项式是一个 24 位的 CRC，并且 PDU 从最低位起所有位都需要参与计算。多项式为： 

 

对于所有数据信道的 PDU，CONNECT_REQ PDU 中链路层的通信与连接中所有的移位寄存器被设置为

CRC 初始值，每一个广播信道的 PDU，移位寄存器被设置为 0x555555。  

CRC 传输时从最高位 bit23 开始传输。  

下图描述了如果产生一个 CRC： 
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3.2 数据白化 
数据白化是为了避免数据流中长序列的 0 或 1，链路层数据包中的 PDU 及 CRC 都需要数据白化，并且

数据白化的执行在 CRC 运算之后。接收方解数据白化执行在 CRC 运算之前。  

数据白化与解白化使用相同的方式，使用了一个 7 位的线性反馈移位寄存器，其多项式为  

 
在数据白化与解白化之前，移位寄存器需要被初始化，初始化值是具有以下格式，并且由数据包传输

的信道索引推导而来： 

● 位 0 为 1 

● 位 1-6 设置为收发时所使用的信道索引，位 1 为最高有效位，位 6 为最低有效位。 

如信道索引为 23=0X17=1110 101B。 

  

下图显示了数据白化的产生： 

  

4、空中接口协议 

4.1 帧间间隔 
第一个包最后一个发送位与第二包第一个发送位之间的时间，即 T_IFS，固定为 150uS. 

4.2 时序要求 
链路层要求使用两种时钟精度之一，在连接事件及广播事件中使用活跃时钟精度，否则使用睡眠时钟

精度。  

4.2.1 时钟精度 

连接事件中的包传输平均时间使用激活时钟精度，误差应小于等于+-50ppm。总共的误差时间不能超

过 2us，那么包与包之间的时间间隔为 150+-2us.  

4.2.2 睡眠时钟精度 

广播事件及连接事件的时序使用睡眠时钟精度，误差偏移小于等于+-500ppm。 

引导点的瞬间在平均时序中不能超过 16us。 

注意：在一个 1s 总误差为+-1000ppm 的睡眠精度的连接间隔将扩展引导点两边的时间窗口，扩展的时

间为 1ms+16us，以上假设从机在全部的连接间隔中都使用睡眠时钟。  

The instantaneous timing of the anchor point (see Section 4.5.7) shall not deviate more than 16 µs from 

the average timing. 

Note: This means that a 1 sec connection interval with a total ±1000ppm sleep  

clock accuracy will give a window widening either side of the anchor point of  

1ms plus 16us, assuming that the slave controller was using its sleep clock for  

almost the complete connection interval.  

4.3 链路层设备过滤 
链路层可以通过设备地址对设备进行过滤，链路层设备过滤可用于减少响应的从机数量。 

链路层需要支持链路层设备过滤，除非它只支持不可连接的广播  
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广播状态，扫描状态，初始化状态的过滤策略是相互独立的，在不同地状态有其对应的过滤策略，如

果广播过滤策略没有使用，则其它过滤策略没必要存在。  

链路层用于设备过滤的设备集称为怀特表。 

怀特表包括了用于设备过滤的设备集，怀特表内包括了设备地址及地址类型（公共的还是随机的），

支持链路层设备过滤的链路至少支持一个怀特表记录。复位后，怀特表为空。 

怀特表由主机配置，在链路层用于过滤广播者，扫描者或初始化者。这样主机可以不激活请求就可以

在链路层发出请求。 

所有的设备过滤策略都使用相同的怀特表。  

4.3.2 广播过滤策略 

广播过滤策略定义了广播者如何处理扫描以及或连接请求。 

当链路层用于可连接定向广播时，广播过滤策略将被忽略，否则链路层将使用以下由主机配置的广播

过滤策略模式。 

● 链路层只处理怀特表中的设备的扫描及连接请求。 

● 链路层处理所有设备的扫描及连接请求，上电复位的默认状态，此时怀特表没有用。 

● 链路层处理所有设备的扫描请求，但只处理怀特表中设备的连接请求。 

● 链接层处理所有设备的连接请求，但只处理怀特表中设备的扫描请求。 

同一时刻只能使用一种过滤策略。  

4.3.3 扫描过滤策略 

扫描过滤策略定义了扫描者如何处理广播数据包。链路层使用以下由主机配置的扫描过滤策略： 

● 链路层只处理怀特表中设备的广播数据包 

● 链路层将处理所有设备的广播数据包，上电复位功能。 

对于扫描者过滤策略，不包含扫描者地址的可连接定向广播数据包将被忽略。  

同一时刻只能使用一种过滤策略。  

4.3.4 初始化者过滤策略 

初始化者过滤策略定义了初始化者如何处理广播数据包，链路层使用以下由主机配置的初始化者过滤

策略： 

● 链路层将处理怀特表中所有设备的可连接广播数据包 

● 链路层将忽略怀特表，并只处理由主机确定地址的设备的广播数据包。 

链路层接将忽略不包括在怀特表内的设备或主机指定地址的设备发来的可连接定向广播数据包。 

同一时刻只能使用一种过滤策略。  

4.4 非连接状态 
4.4.1 待机状态 

待机状态是链路层的默认状态，在待机状态，链路层没有收发数据，从待机状态可以进入广播状态，

扫描状态及初始化状态。  

4.4.2 广播状态 

链路层由主机指定进入广播状态，当进入广播状态，链路层将在广播事件发送广播 PDUs。每一个广

播事件可以由一个或多个广播 PDU 组成。当一个广播 PDU 在每一个广播信道都发送后广播事件将被关闭，

广播者也可以过早关闭广播事件，以实现其它功能。  

两个连续广播事件的时间由 Section 4.4.2.2 定义。  

广播事件可以是以下类型之一： 

● 可连接非定向事件 

● 可连接定向事件 

● 不可连接非定向事件 

● 扫描非定向事件 
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对于不同的事件类型使用对应的广播信道 PDU. 

每一个广播事件的第一个 PDU 将由可用广播信道索引值最低的发送。 

广播事件的类型决定了允许的应答 PDUs，下表确定了每一个广播事件可允许的应答。 

 
如果广播者从广播事件中接收到一个不允许的 PDU，该 PDU 将被忽略，如果没有收到 PDU 或 PDU 被

忽略，广播者将在下一个可用广播信道发送一个广播 PDU 或关闭广播事件。  

4.4.2.1 广播信道选择 

广播事件使用三个预定义的广播信道，广播信道索引可使用或不使用。 

链路层将使用主机确定的广播信道索引值，一旦进入广播状态，已使用的广播信道索引值将起作用。  

4.4.2.2 广播间隔 

对于所有非定向广播事件，两个连续的广播事件间隔时间由下式确定： 

T_advEvent = advInterval+ advDelay  

advInterval 在 20ms-10.24s 之间，并且是 0.625ms 的整数倍。如果广播事件是扫描非定向事件类型或

不可连接非定向事件类型，advInterval 将不小于 100ms，如果广播事件是可连接非定向事件类型，advInterval

可以是 20ms 或更大。  

advDelay 是一个在 0-10ms 之间的预设随机值，由链路层在每一个广播事件中产生。  

如下图，使用 advDelay 后广播事件在时序上将被打乱： 

  

4.4.2.3 可连接非定向事件类型 

当使用可连接非定向事件类型时，广播（ADV_IND PDU）将被发送。  

可连接非定向事件类型允许扫描者或初始化者应答扫描请求或连接请求。扫描者发送扫描请求以了解

广播者更多的信息。初始化者可以发送一个连接请求（CONNECT_REQ PDU）以使链路层进入连接状态。 

链路层将监听相同的广播信道扫描者或初始化者请求。 

如果广播者接收到来自通过广播过滤策略的扫描者的包含广播者地址的 SCAN_REQ PDU，广播者将在

相同的信道回复一个 SCAN_RSP PDU。SCAN_RSP PDU 发送后，或者广播过滤策略阻止了 SCAN_REQ PDU,广

播者将移动到下一个广播信道发送 ADV_IND PDU 或关闭广播事件。 
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如果广播者接收到来自通过广播过滤策略的初始化者的包含广播者地址的 CONNECT_REQ PDU，广播

者将退出广播状态，并进入连接状态，进入从机角色。如果广播过滤策略阻止了 CONNECT_REQ PDU, 广播

者将移动到下一个广播信道发送 ADV_IND PDU 或关闭广播事件。 

各信道两个 ADV_IND PDU 的起始头的间隔应小于等于 10ms,在广播间隔内，将关闭广播状态。 

下图显示了在所有的广播信道没有接收到 SCAN_REQ PDU 或 CONNECT_REQ PDU 时广播事件的使用。 

 

下面两图说明了在某一个广播信道接收到 SCAN_REQ PDU 并且发出一个 SCAN_RSP PDU 时广播事件的

使用: 

 
下图描述了在第二个广播信道接收到一个 CONNECT_REQ PDU. 

 

4.4.2.4 可连接定向事件类型 

当可连接定向事件类型被使用时，链路层将发送定向广播数据（ADV_DIRECT_IND PDU）。 

可连接定向事件类型允许初始化者使用连接请求做为应答，初始化者将发送一个连接请求

（CONNECT_REQ PDU）以请求链路层进入连接状态。 

ADV_DIRECT_IND PDU 包含了初始化者和广播者的设备地址，只有已编址的初始化者可以通过

CONNECT_REQ PDU 与广播者初始化链路层连接。 

当广播者发送每一个 ADV_DIRECT_IN PDU 之后，广播者将在同信道监听 CONNECT_REQ PDU。任何接

收到的 SCAN_REQ PDUs 将被忽略。 
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如果广播者接收到一个包含其地址的 CONNECT_REQ PDU，并且 ADV_DIRECT_IND PDU 包含初始化者的

地址，链路层将退出广播状态，并进入连接状态，做为从机角色。否则广播者将进入下一广播信道发送

ADV_DIRECT_IND PDU 或关闭广播事件。  

相同信道上两个 ACV_DIRECT_IND PDU 起始头之间时间间隔必须小于等于 3.75ms。 

进入广播状态后，链路层必须在 1.28s 内退出广播状态。 

下图显示五个 ADV_DIRECT_IND PDUs，两个广播事件序列中，没有收到 CONNECT_REQ PDUs： 

 

注意：可连接定向广播用于快速连接，比如原来连接过的设备再次连接。  

4.4.2.5 可扫描非定向事件类型 

当扫描非定向事件类型被使用，扫描非定向数据（ADV_SCAN_IND PDUs）将被发送。 

扫描非定向事件类型允许扫描者以扫描请求（SCAN_REQ PDU）应答广播者，请求广播者更多的信息。 

链路层应该监听相同广播信道上扫描者的请求。 

如果广播者接收到来自通过广播过滤策略的扫描者的包含广播者设备地址的 SCAN_REQ PDU，广播者

将在相同信道回复 SCAN_RSP PDU。SCAN_RSP PDU 发送后或者广播过滤策略不再处理 SCAN_REQ PDU，广

播者将进入下一个广播信道发送 ADV_SCAN_IND PDU，或关闭广播事件。 

在两个 ADV_SCAN_IND PDU 起始头之间的间隔应该小于等于 10ms，广播事件在该间隔时间内应该被

关闭。 

广播事件中没能 收到 SCAN_REQ PDU 的时序如下：  

  

下两图中描述了某广播信道中接收到一个 SCAN_REQ PDU，并发送一个 SCAN_RSP PDU: 
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4.4.2.6 不可连接非定向事件类型 

当不可连接非定向事件类型使用时，不可连接广播数据（ADV_NONCONN_IND PDU）被发送。 

不可连接非定向事件类型允许扫描者从广播者接收 ADV_NONCONN_IND PDU。 

当广播者发送 ADV_NONCONN_IND PDU 后，将进入到下一个广播信道或关闭广播事件，因为链路层不

监听，因此广播者不能从扫描者及初始化者接收任何请求。  

两个 ADV_NONCONN_IND PDUs 头部之间的间隔小于等于 10ms，广播事件应该在广播间隔中被关闭。 

在所有可使用的广播信道上，不可连接广播事件如下： 

 

4.4.3 扫描状态 

链路层将被主机指定进入扫描状态，在扫描状态，链路层将在广播信道上监听。有两种由主机决定的

扫描类型：主动模式和被动模式。 

针对扫描没有严格的时序或广播信道索引选择。在扫描状态，链路层将在扫描窗口（scanWindow）持

续监听，扫描间隔（scanInterval）定义为连接两个扫描窗口（scanWindow）之间的间隔。链路层在由主机

指定的每一个扫描间隔监听完整的扫描窗口（scanWindow），除非有时序冲突。在每一个扫描窗口，链路

层应该扫描不同的广播信道，链路层应该使用所有的广播信道。  

扫描窗口（scanWindow）和扫描间隔（scanInterval）参数应该小于等于 10.24s，扫描窗口（scanWindow）

应该小于等于扫描间隔（scanInterval），如果扫描窗口（scanWindow）等于扫描间隔（scanInterval），链

路层将连续扫描。 

在扫描状态，接收到一个广播 PDU 时，扫描过滤策略将被执行。 

从广播者接收到每一个包含链路层设备地址的非重复的 ADV_DIRECT_IND PDU，链路层将发送一个广

播报告给主机。对于每一个来自广播者的非重复的 ADV_IND, ADV_SCAN_IND, ADV_NONCONN_IND, 或

SCAN_RSP PDU 链路层应该发送一个广播报告给主机。广播报告应该至少包含广播者设备地址和广播数据

或扫描应答数据。重复的广播报告不需要发送给主机。当链路层保持在扫描状态，一个重复广播报告是一

个包含相同设备地址的广播报告。广播数据可以改变，当确定为重复广播报告时，广播数据或扫描应答数

据被认为没有意义。  

4.4.3.1 被动扫描 

当在被动扫描时，链路层只接收数据包，将不发送任何数据。  
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4.4.3.2 主动扫描  

在主动扫描下，链路层将监听广播 PDUs，并根据广播 PDU 类型可能需要请求广播者发送一些额外信

息。  

链路层将不发送 SCAN_REQ PDU 给接收到 ADV_DIRECT_IND PDU 或 ADV_NONCONN_IND PDU 的广播者。

链路层进入扫描状态后将发送至少一个 SCAN_REQ PDU 给接收到 ADV_IND or ADV_SCAN_IND PDUs 的广播

者，链路层将进一步发送 SCAN_REQ PDUs 给已经接收到 ADV_IND 或 ADV_SCAN_IND PDUs 的广播者。链

路层将交错多个广播者的 SCAN_RSP PDUs。 

扫描者将执行一个回退以减少多个扫描者发送 SCAN_REQ PDUs。 

当冲突发生在 SCAN_RSP PDUs 时，回退过程使用两个参数 backoffCount 和 upperLimit 限制 SCAN_REQ 

PDUs 的发送数量。 

一旦进入扫描状态 backoffCount 和 upperLimit 需要被设置为 1. 

当接收到通过扫描过滤策略的 ADV_IND PDU 或 ADV_SCAN_IND PDU，且 SCAN_REQ PDU 被发送，

backoffCount 应该减 1 直到 0。SCAN_REQ PDU 只能在 backoffCount 为 0 时才能被发送。 

发送 SCAN_REQ PDU 后，链路层将监听来自广播者的 SCAN_RSP PDU。如果没有接收到 SCAN_RSP PDU

将被认为失败，否则成功。在每两个连续的失败，upperLimit 应该翻倍，直到达到 256，在每两个连续的

成功，upperLimit 应该折半，直接达到 1。在接收 SCAN_RSP PDU 成功或失败后，链路层将设置 backoffCount

为一个在 1 到 upperLimit 之间的随机值。 

广播信道中接收到 SCAN_REQ PDU 并发送 SCAN_RSP PDU 时序如下两图 

 

4.4.4 初始化状态 

链路层将在主机的指定下进入初始化状态。在初始化状态，链路层将监听广播信道。 

对于初始化者没有严格的时序及广播信道选择规则。 

在初始化状态，链路层将在扫描窗口（scanWindow）持续监听，扫描间隔（scanInterval）定义为连接

两个扫描窗口（scanWindow）之间的间隔。链路层在由主机指定的每一个扫描间隔监听完整的扫描窗口

（scanWindow），除非有时序冲突。在每一个扫描窗口，链路层应该扫描不同的广播信道，链路层应该使

用所有的广播信道。  

扫描窗口（scanWindow）和扫描间隔（scanInterval）参数应该小于等于 10.24s，扫描窗口（scanWindow）

应该小于等于扫描间隔（scanInterval），如果扫描窗口（scanWindow）等于扫描间隔（scanInterval），链

路层将连续扫描。  
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如果接收到一个通过初始化过滤策略的 ADV_IND PDU，初始化者将发送一个 CONNECT_REQ PDU 给广

播者。如果接收到一个带有链路层设备地址的并通过初始化过滤策略的 ADV_DIRECT_IND PDU，初始化者

将发送一个 CONNECT_REQ PDU 给广播者，否则将忽略。 

发送 CONNECT_REQ PDU 后，链路层将退出初始化状态，并进入连接状态，做为主机角色。 

4.5 连接状态 
当初始化者发送一个 CONNECT_REQ PDU 后，或者一个广播者接收到 CONNECT_REQ PDU，将进入连接

状态。  

进入连接状态后即认为连接已经创建，但该连接并不被认为是已连接的。当从节点接收到数据信道的

数据包时，连接才被认为已连接。 

创建连接与已连接的差别是链接层连接管理超时值是否被使用。 

当两个设备实现连接，两个设备参与不同的角色，主角色称为主机，从角色称为从机，主机控制连接

事件的时序，连接事件是主机和从机同步的要点。 

4.5.1 连接事件  

连接状态下的链路层只能在连接事件中传输数据信道数据包，每一个连接事件下，主机和从机必须确

定数据信道索引，在连接事件中，所有的数据包使用相同的数据信道索引。每个连接事件至少包含主机发

送的一个数据包。 

在连接事件中，主机和从机交替发送和接收数据包，当设备双方连续发送数据时连接事件被认为是开

放的。从机收到主机的数据包时，无论 CRC 是否正确，均需要返回一个数据包，但连续多个 CRC 错误除外。

主机收到从机的数据包时，无论 CRC 是否正确，也需要返回一个数据包。数据包中 CRC 错误也认为数据头

的长度域是正确的，如果主机没有收到从机的数据包，主机则关闭连接事件。 

连接事件可以被主机或从机关闭。 

连接事件的时序由两个参数决定连接事件间隔 (connInterval)和从机等待延时(connSlaveLatency)。 

连接事件的起始称为定位点（anchor point），在定位点主机将开始传输一个数据信道 PDU 给从机，

连接事件的起始将由连接事件间隔(connInterval)等间隔区分并且不会重叠。在下一个连接事件定位点之前，

主机应该至少保证在 T_IFS 时连接事件是关闭的。在定位点，从机监听由它的主机发送来的数据包。 

connInterval 应该在 7.5ms-4s，并且是 1.25ms 的整数倍，connInterval 由初化者链路层设置，其值为主

机发送的 CONNNECT_REQ PDU 内定义的范围。 

从机延时允许从机减少连接事件的数量，connSlaveLatency 参数决定了从机不需要监听来自主机的连

续连接事件。connSlaveLatency 值不应该引起管理超时（Supervision Timeout）。 

connSlaveLatency 是一个 0 到((connSupervisionTimeout / connInterval) - 1)的整数，同时

connSlaveLatency 要小于 500。当 connSlaveLatency 为 0 时，从机将监听每个数据包的定位点。当使用从机

延时(slave latency)后，从机没有收到主机的数据包，它将继续监听每一个数据包的定位点，并且不使用从

机延时，直到接收到主机的数据包。 

主从机在每一个连接都有一个 16 位的连接事件计数器(connEventCounter)，连接者主机发送第一个连

接事件后，连接事件计数器将被设置为 0.主机每发送一个新的连接事件，该计数值将加 1，connEventCounter

值为 0xffff-0x0000，该计数器用于同步链路层控制过程。 

从机应该对于所有的连接事件都要加 1，即使从机由于延时没有监听主机。 

4.5.2 管理超时 

连接可能因为多种原因断开，比如设备超出连接范围，被严重干扰或掉电。由于这些原因的发生没有

任何的前兆，主从机监视连接的状态是非常重要的。 

为了能够检测到连接丢失，主从机需要使用链路层连接管理定时器，T_LLconnSupervision，该定时器

由接收到的数据包复位。  

如果在连接已建立之前链路管理定时器达到 6 * connInterval，连接将被认为丢失，这样可以快速的中

断失败的已连接。  
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连接管理超时（connSupervisionTimeout）定义了连接丢失前两个接收数据包之间最大的时间。

connSupervisionTimeout 应该在 10ms-32s 之间，且为 10ms 的整数倍，并大于(1 + connSlaveLatency) * 

connInterval。  

在任何时候，已连接设备中的管理定时器达到 connSupervisionTimeout，连接被被认为已丢失。 

如果连接丢失，链路层将不再发送任何数据包，链路层退出连接状态，并进入待机状态。应该通知主

机连接已丢失。 

4.5.3 连接事件传输窗口 

为了允许主机有效的在多连接者或其它与之有关的活跃者之间调度连接事件，主机在他选择的时间点

可以灵活地安排第一个连接事件定位点。CONNECT_REQ PDU 内的参数决定了主机在连接状态什么时候可

以发送第一个数据包，以设置引导点，什么时候从机必须监听。 

CONNECT_REQ PDU 包含了三个参数以决定传输窗口，传输窗口起始于 CONNECT_REQ PDU 结束后

transmitWindowOffset+ 1.25 ms，并且 transmitWindowSize 定义了传输窗口的尺寸，connInterval 用于计算

传输窗口的最大偏置和尺寸。transmitWindowOffset 和 transmitWindowSize 由链路层决定。 

transmitWindowOffset 应该在 0-connInterval 之间，并且是 1.25ms 的整数倍，transmitWindowSize 应该

在 1.25ms 到 min(10ms, (connInterval - 1.25 ms))之间，并且是 1.25ms 的整数倍。 

所以在广播信道内 CONNECT_REQ PDU 传输结束之后第一个数据包的起始不能早于 1.25 ms + 

transmitWindowOffset，且不能晚于 1.25 ms + transmitWindowOffset + transmitWindowSize。 

4.5.4 连接设置——主角色 

初始化者发送 CONNECT_REQ PDU 后，链路层进入连接状态做为主角色。主机将复位链路层连接管理

时间 T_LLconnSupervision，链路层将通知主机连接已经被创建。第一个连接事件应该使用 Section 1.4.1 定

义的数据信道。 

主机将在 Section 4.5.3 定义的传输窗口中发送第一个数据包，主机第一个数据包超过传输窗口时间是

被禁止的。 

处于连接状态的主机发送的第一个数据包决定了第一个连接事件的引导点及该连接下所有连接事件

的时序。 

第二个连接事件引导点需要在第一个连接事件引导点的连接间隔（connInterval）之后，所有的正常连

接事件传输规则在 Section 4.5.1 时有定义。 

以下是两个具有 LL connection 设置过程的主机时序图： 
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4.5.5 连接设置——从角色 

当广播者接收到一个 CONNECT_REQ PDU 后，链路层将进入连接状态的从模式。从机将复位路层连接

管理定时器 T_LLconnSupervision，链路层将通知主机连接已经创建，第一个连接事件将使用 Section 1.4.1

定义的数据信道。  

从机将在由 Section 4.5.3 定义的传输窗口中监听第一个数据包，主机的第一个数据包不允许超出传输

窗口，从机必须对此进行考量。  

第一个数据包接收后，无论 CRC 是否正确，从机的连接状态决定了第一个连接事件的引导点及该连接

下所有连接事件的时序。  

如果有一个传输窗口中没有接收到一个数据包，从机将尝试在下一个传输窗口中接收数据包，第二个

传输窗口开始于第一个传输窗口的连接间隔（connInterval）之后，与第一个传输窗口大小一样。传输信道

将跳转到下一个 Section 1.4.1 定义的数据信道。连接事件计数器（connEventCount）将自加 1。  

下图显示了从机第一次没有接收到数据包，并在第二次接收到数据包的时序图： 

  

从机将在任何一个连接事件中被激活，直到通过 Section 4.5.1定义的相关主机数据包将NESN设置为1。  

4.5.6 关闭连接事件 

数据信道 PDU 中头部的 MD 位指示了是否有更多的数据将被发送，无论设备是否将 MD 置位，从机发

送的数据包将关闭连接事件。如果其中一个设备将 MD 置位，主机将通过发送另一个数据包以维持连接，

从机将在发送数据包后继续监听，如果主机没有接收到从机的数据包，主机将关闭连接事件。如果从机没

有接收到主机的数据包，从机将关闭连接事件。 

连续两个数据包的 CRC 错误将关闭连接事件。 

MD 位使用如下表 
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4.5.7 窗口扩展 

由于睡眠时钟的精度问题，从机在主机引导点数确时序中有不确定性。因此从机需要在第一个所监听

到的连接事件中进行重同步（re-synchronize），如果从机接收到一个 CRC 错误的数据包，从机将更新其引

导点。 

当主机发送第一个带有时钟抖动的数据包(slaveExpectedAnchorPoint)，或连接设置，或更新连接窗口

设置时，从机将计算其时间。从机将使用 CONNECT_REQ PDU 中的主机睡眠时钟精度(masterSCA)，从机自

己的时钟精度(slaveSCA)，以及他接收到的最后一个连接事件的数据包的引导点以计算它需要接收的时间。 

监听时间的增加称为窗口扩展，假设时钟精度以 ppm 来定，窗口扩展按下式计算： 

windowWidening= ((masterSCA+ slaveSCA) / 1000000) * timeSinceLastAnchor 

在一个连接事件或连接参数更新中，从机将监听窗口扩展，从传输窗口的起始到主机引导点传输窗口

的最后。 

在每一个随后的连接事件，从机将监听窗口扩展，从从机扩展引导点（slaveExpectedAnchorPoint）起

始到从机扩展引导点的结束。 

窗口扩展将小于((connInterval/2) - T_IFS us)，如果窗口扩展达到((connInterval/2) - T_IFS us)，将认为连

接丢失。 

4.5.8 数据信道索引选择 

主机的链路层应该将数据信道分为已使用和未使用的，这称为信道表，最小的可用信道号为 2. 

4.5.8.1 信道分类 

主机应该为链路层提供信道分类信息，链路层将使用主机提供的信息，从机将从 CONNECT_REQ PDU

中接收信道映射，如果主机改变信道映射，将按 Section 5.1.2 定义的通知从机。  

4.5.8.2 信道选择 

信道选择策略有两部分组成：1、计算未映射的信道索引，2、将该信道索引映射到已使用信道的数据

信道索引中。未映射信道（unmappedChannel）和最后未映射信道（lastUnmappedChannel）是两个连续连

接事件的未映射信道索引。未映射信道是当前连接事件的未映射信道索引。最后未映射信道是前一个连接

事件的未映射信道索引。连接的第一个连接事件的最后未映射信道应该为 0。  

在连接事件的开始，未映射信道应该按下式计算： 

unmappedChannel= (lastUnmappedChannel+ hopIncrement) mod 37 

当连接丢失时，lastUnmappedChannel 将设置为 unmappedChannel。  

如果 unmappedChannel 是一个已使用的信道，信道选择策略将使用 unmappedChannel 做为连接事件

的数据信道索引。 

如果 unmappedChannel 是一个未使用信道，unmappedChannel 将被按下式重映射到一个已使用信道： 

remappingIndex= unmappedChannel mod numUsedChannels 

其中 numUsedChannels 是信道映射中已使用信道的数量。 

重映射表包括所有已使用信道，按升序排列，从 0 开始。remappingIndex 用于选择数据信道索引。整

个完整的过程如下： 
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4.5.9 应答和流控 

在所有链路层连接中，链路层应答和流控都应该被使用。 

链路层中的所有连接有两个参数，transmitSeqNum 和 nextExpectedSeqNum，每个参数为一个位宽。

transmitSeqNum 用于确定数据包是否由链路层发送，nextExpectedSeqNum 被对方使用，用于应答最后一个

Data Channel PDU 或请求重发 Data Channel PDU。 

一旦进入连接状态 transmitSeqNum 和 nextExpectedSeqNum 应该被设置为 0。 

一个新的 Data Channel PDU 是由链路层第一次发送的。最后一个 Data Channel PDU 是由链路层积压的。

当一个 Data Channel PDU 被积压，其 LLID 域，SN 域，负载应该等于由链路层最后发送的 Data Channel PDU。 

对于第一个新的 Data Channel PDU，头部的 SN 域应该设置为 transmitSeqNum，如果被积压，SN 域将

不变。  

一旦接收到一个 Data Channel PDU，SN 域将与 nextExpectedSeqNum 相比较，如果不等，表示这是一

个积压数据 PDU，此时 nextExpectedSeqNum 不变。如果相等，表示这是一个新数据 PDU，并且

nextExpectedSeqNum 将加 1。  

如一个数据信道 PDU 发送，头部的 NESN 域设置为 nextExpectedSeqNum。 

一旦接收到一个数据信道 PDU，NESN 域与 transmitSeqNum 一样，则最后发送的数据信道 PDU 没有应

答，并且将被积压。NESN 域与 transmitSeqNum 不一样，最后发送的数据信道 PDU 已应答，并且

transmitSeqNum 将加 1，且一个新的数据信道 PDU 将发送。 

以上所有过程如下： 

  

如果接收到的数据信道 PDU 的 CRC 匹配失效，NESN 不会改变，这意味着该数据信道 PDU 将不会被应

答，这是引起对方重新发送数据信道 PDU 的原因。由于接收到的数据信道 PDU 被拒绝，对方发来的 NESN

不可信，因此，该设备最后发送的数据信道 PDU 不会被应答，并且必须重新发送。 

SN,NESN 和 MD 位必须在每一个接收到的通过 CRC 校验的数据信道 PDU 中使用。数据信道 PDU 负载

应该忽略每一个接收到的与前一接收到的具有相同 SN 值的数据信道 PDU。  

4.5.9.1 流控 

链路层可能因为某些原因不会更新 NESN，包括但不限于缓冲区的不足。这将导致对方稍后重传数据

信道 PDU，因此使能流控。  

4.6 属性支持 
当这个信息从控制器发送到 HOST，对应位为 0 表示链路层 Feature 在控制器中不支持。对应位设置

为 1表示链路层 feature 在控制器中支持。  

当这个信息从本地控制器发送到对方控制器，对应位为 0 表示链路层 feature 控制器不使用，对应位

为 1，表示链路层 feature 在控制器中使用。  

链路层 feature 对应位位置显示如表 4.3。表中显示了这些位可用于的意图。如果位显示不可用，使

用 N表示，则这个位在接收时被忽略。 
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4.6.1 LE 加密 

支持 LE 加密的控制器必须支持下部分： 

  

5.链路层控制 

链路层控制协议用于控制及两个链路层之间的连接运行商议。这包括了连接控制的过程，开始和暂停

加密和其它连接过程。  

流程定义了超时规则，如 5.2 节所述。终端的处理过程可能被同时初始化，即使其它链路层控制流程

当前是活跃的。对于所有其它的链路层控制过流程，每一个设备的每一个连接同一时刻只能有一个链路层

控制流程被初始化。一个新的链路层控制流程只可以在前一个链路层控制流程完成后才能被初始化。  

链路层控制 PDU 和链路层数据 PDU 的优先级专门实现。比如：当链路终端被请求，数据 PDU 没有发

送完成，主机不能假设未决数据将被发送。  

5.1 链路层控制流程 
5.1.1 连接更新流程 

进入连接状态后，链路层连接参数(connInterval, connSlaveLatency and connSupervisionTimeout)可能被

更新。 

主机可以通过发送一个 LL_CONNECTION_UPDATE_REQ PDU 更新连接参数。从机不能发送这个 PDU，

从机可能使用 L2CAP LE 信号信道请求更改连接参数。 

主机链路层应该决定 connInterval，connInterval 范围为主机给定的间隔范围(connIntervalmin and 

connIntervalmax)。链路层应该指示主机已经选择的间隔值。LL_CONNECTION_UPDATE_REQ PDU 的即时字段

用于指定 connEventCount 当更新参数被应用时，这被称为 instans。主机允许最少 6 个连接事件，这些事件

从机必须在 instans 发生前监听。 

Instant 之间使用的连接间隔称为 connInterval_OLD.连接间隔包括在 LL_CONNECTION_UPDATE_REQ PDU

中，而在 instant 时和后使用的连接间隔称为 connInterval_NEW. 

Instant 前使用的连接从机等待称为 connSlaveLatency_OLD。连接从机等待包含在

LL_CONNECTION_UPDATE_REQ PDU中，而在 instant时和后使用的连接从机等待称为 connSlaveLatency_NEW. 

Instant 前使用的连接超时管理称为 connSupervisionTimeout_OLD。连接从机等待包含在

LL_CONNECTION_UPDATE_REQ PDU 中，而在 instant 时和后使用的连接从机等待称为

connSupervisionTimeout_NEW. 

比如：前一个连接事件和 instant 所在的连接事件中的连接间隔为 connInterval_OLD。Instant 所在的连

接事件与下一个连接事件的连接间隔为 connInterval_NEW. 

当从机接收到一个 LL_CONNECTION_UPDATE_REQ PDU ，该 PDU的 connEventCount模 65536小于 32767

并且 instant 不等于 connEventCount。从机将监听所有的连接事件，直到确认主机已经接收到

LL_CONNECTION_UPDATE_REQ PDU 的应答或 connEventCount 等于 instant.从机也会监听 connEventCount 等

于 instant 的连接事件，或在其之前的连接事件。  



 AUGE 奥格无线  奥格无线蓝牙标准 BLE 部分协议译文 V1.0 

41 
 

 

当从机接收到一个 LL_CONNECTION_UPDATE_REQ PDU ，该 PDU 的 connEventCount 模 65536dd 大于或

等于 32767，从机链路层将认为连接丢失，链路层将退出连接状态，并切换到 Standby 状态并通知主机。 

注意：connEventCount 和接收到的 instant 域之间的比较使用模 65536 计算，以处理 connEventCount

域被封装的情况。 

当主机确定新连接参数第一个包传输的时序时，主机可能调整定位点。传输窗口将会被使用。传输窗

口开始于 connIntervalOLD+ transmitWindowOffset，在连接事件定位点之后，instant 之前。

transmitWindowOffset 应该是 1.25ms 的倍数，从 0ms- connIntervalNEW。transmitWindowSize 是 1.25ms 的

整数倍，并在 1.25ms-min(10ms, connIntervalNEW- 1.25 ms)。 

主机应该在传输窗口中发送第一个数据包。主机的第一个数据包禁止超出传输窗口发送。 

主机在 Instant 发送的第一个包决定连接事件新的定位点。因此，连接事件的所有特性的时序在这个连

接中。 

下一个连接事件定位点应该是在 instant 连接事件定位点之后的 connInterval_NEW。所有常用连接事件

传输规则在 1.4.1 章节定义。 

下图是连接更新过程的示例： 

 

传输窗口的开始，链路层将复位 T_LLconnSupervision。 

如果主机链路层独立发送一个 LL_CONNECTION_UPDATE_REQ PDU，比如没有主机(HOST)发送请求，等

待和超时参数不应该被改变，必须保持与 LL_CONNECTION_UPDATE_REQ 或 CONNECT_REQ PDU 之后相同，

任何其它参数(transmitWindowSize, transmitWindowOffset, connInterval, Instant)可能在以上的限制中被改变。 

注意：独立更新可以用于更新定位点以允许主机改变其它活跃者的连接调度。 

链路层将通知他的 Host 三个连接参数中是否有改动。如果没有连接参数的改变，将不会通知 Host，

这称为定位点移动。 

当 instant 通过时流程完成。新的连接事件参数已经使用。 

5.1.2 信道表更新过程 

进入连接状态后，channelMap 的链路层参数可能被更新。主机将通过发送 LL_CHANNEL_MAP_REQ PDU

更新 channelMap。从机不允许发送该 PDU。 

当 channelMapNEW 使用时，LL_CHANNEL_MAP_REQ PDU 的 Instant 域用于指示 connEventCount，这称

为 instant。主机应该允许最少 6 个连接事件，从机将在 instant 发生前监听这些事件。 

Instant 之前使用的 chanelmap 称为 channelMapOLD. channelMap 包含在 LL_CHANNEL_MAP_REQ PDU 之

内，而在 instant 时和后使用的 chanelMap 称为 channelMapNEW. 

当从机接收到一个 LL_CHANNEL_MAP_REQ PDU，该 PDU 的 connEventCount 模 65536 小于 32767,从机

将监听所有的连接事件，直到确认主机已经接收到它对 LL_CHANNEL_MAP_REQ PDU 的应答或

connEventCount 等于 Instant. 

当从机接收到一个 LL_CHANNEL_MAP_REQ PDU，该 PDU 的 connEventCount 模 65536 大于或等于 32767,

从机链路层将认为连接丢失，并通知 Host。 
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注意：connEventCount 和接收到的 instant 域之间的比较使用模 65536 计算，以处理 connEventCount

域被封装的情况。 

当 connEventCount 等于 instant 域，channelMapNEW 将为当前 channelMap，lastUnmappedChannel 不

会被复位。如果 unmappedChannel 是未使用的信道，channelMapNEW 将在重映射后使用。改变的参数只

有 ChannelMap。 

示例： 

在连接设置时： 

-初始化 channelMapOLD:0X1FFFFFFFFF(所有信道使能) 

-初始化 hopincrement:10(十进制)  

某 LL_CHANNEL_MAP_REQ PDU 具有以下参数： 

-instant:100(十进制)。假设由开是连接开始，没有连接事件计数。 

-channelMapNEW: 0x1FFFFFF7FF(除信道 11 外其它信道都使能)  

使用的信道： 

-connEventCount 99 数据信道索引 1(channelMapOLD) 

-connEventCount 100 数据信道索引 12(remapped from 11, channelMapNEW) 

-connEventCount 101数据信道索引 21(channelMapNEW)  

当 instant 通过后，流程完成。新的 channelmap 被使用。  

5.1.3 加密流程 
在链路层，在进入连接状态后，HOST 端的请求可以使能数据包加密。 

如果连接没有加密，链路层只使用加密开始流程。 

如果连接加密，链路层首先使用加密暂停处理，然后使用加密开始处理。 

5.1.3.1 加密开始流程 

为了使能加密，必须交换 IV 和 SKD 两个参数。这两个参数由两个部分组成：主部分和从部分，且在

LL_ENC_REQ 和 LL_ENC_RSP PDUs 中交换。当这些被交换后，且 HOST 已经通知链路层在该连接上已经使用

LTK，加密可以使用一个三路握手开始，使用 LL_START_ENC_REQ 和 LL_START_ENC_RSP PDUs。 

为了开始加密，链路层 MASTER 必须产生 IV 和 SKD 的主要部分(IVm 和 SKDm)。 

链路层 MASTER 必须完成当前信道 PDU 的发送，并完成控制器中额外数据信道 PDU 队列的发送。当

这些数据信道 PDU 被应答，链路层 MASTER 应该只发送空 PDUs 或 LL_ENC_REQ,LL_START_ENC_REQ, 

LL_START_ENC_RSP, LL_TERMINATE_IND or LL_REJECT_IND PDUs。 

链路层 MASTER 随后必须发送一个 LL_ENC_REQ PDU;随机数及 EDIV 域由 HOST 提供。 

如果链路层的 SLAVE 不支持加密，链路层 SLAVE 必须发送 LL_REJECT_IND PDU，其错误代码设置为

"Unsupported Remote Feature / Unsupported LMP Feature" (0x1A)。链路层 MASTER 接收 LL_REJECT_IND 

PDU 必须通知 HOST。链路层 MASTER 从现在能发送 LL数据包和 LL控制包。这些包不会被加密。当 MASTER

从 SLAVE 接收到 LL_REJECT_IND PDU 时，这个过程在 MASTER 中完成。当 SLAVE 从 MASTER 接收到

LL_REJECT_IND PDU 时，这个处理在从机中完成。 

然而，当链路层 SLAVE 接收到一个 LL_ENC_REQ PDU 时，它将产生 IV 和 SKD 的从部分（IVs 和 SKDs），

并用随机域和 EDIV 域通知 HOST。 

链路层从机必须完成当前信道 PDU 的发送，且建议完成控制器中额外数据信道 PDU 队列的发送。当

这些数据信道 PDU 被应答，链路层人机只允许发送空 PUD 或 LL_ENC_RSP, LL_START_ENC_REQ, 

LL_START_ENC_RSP, LL_TERMINATE_IND or LL_REJECT_IND PDUs. 

链路层从机随后必须发送一个 LL_ENC_RSP PDU。 

每一个链路层必须以下面的方式组合初始化向量部分和会话密钥： 

SKD = SKDm | SKDs 

IV = Ivm | IVs  
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SDKm 串联 SKDs，SKDm 的最低有效字节成为 SKD 的最低有位字节，SDKs 的最高有效字节成为 SKD 的

最高有效字节。 

IVm 串联 IVs。IVm 的最低有效字节成为 IV 的最低有位字节，IVs 的最高有效字节成为 IV 的最高有效字

节。 

LTK 由链路层 MASTER 和 SLAVE 的 HOST 提供，以下三个行为之一会发生： 

1、如果这个处理在暂停加密处理后被执行，且 HOST 不提供 LTK，slave 将执行错误代码为“PIN 

or key Missing”的中断处理。 

2、如果 HOST 不提供 LTK，可能由于 HOST 事件被标志出来或 HOST 标志密钥不可用，slave 必须

发送一个错误代码为“PIN or key Missing”的 LL_REJECT_IND PDU。一旦接收到一个 LL_REJECT_IND 

PDU，链路层将通知 HOST。链路层从此时起可以发送 LL 数据 PDU和 LL 控制 PDU。这些包不会被加密。

当 MASTER 从 SLAVE 接收到 LL_REJECT_IND PDU 时，这个过程在主机中完成。当 slave 从 master 接

收到 LL_REJECT_IND PDU 的应答时，这个过程在 slave 中完成。 

  

3、如果HOST不提供 LTK，链路层 SLAVE必须从MASTER使用一个 LL_ENC_RSP PDU应答 LL_ENC_REQ 

PDU。链路层必须使用以 LTK 为密钥的加密引擎计算会话密钥，且 SKD 做为简单文本输入。会话密钥

必须设置到加密引擎的输出。 

会话密钥必须用于所有加密数据包的加密引擎的密钥。 

当会话密钥被计算出后，链路层 slave 必须发送一个 LL_START_ENC_REQ PDU。这个包将未加密发送，

且链路层必须设置在应答中接收一个加密数据包。 

当链路层 master 接收到 LL_START_ENC_REQ PDU，它将发送一个 LL_START_ENC_RSP PDU。这个 PDU

必须加密发送且设置为加密接收。 

当链路层 slave 接收到 LL_START_END_RST PDU，它将传输一个 LL_START_ENC_RSP PDU。这个包将被加

密发送。 

当链路层 master 接收到 LL_START_ENC_RSP PDU，连接将被加密。链路层从现在起发送 LL 数据 PDU 和

LL 控制 PDU。这些 PDU 将被加密发送。 

链路层将通知 HOST 连接已经加密。 

当 master 从 slave 接收到 LL_START_ENC_RST PUD，这个过程在 master 中完成。当 salve 从 master

接收到 LL_START_ENC_RST PDU，这个过程在 slave 中完成。 

5.1.3.2 加密暂停处理 

为了使能一个新的不需要断开连接的加密密钥被使用，加密必须被禁止且然后再使能。在暂停时，数

据 PDU 必须加密发送以保护数据。 

链路层 MASTER 必须完成当前数据信道 PDU 的发送，建议完成控制器中额外数据信道 PDU 队列的发

送。当这些数据信道 PDU 被应答，链路层 master 必须只能发送空 PDU 或 LL_PAUSE_ENC_REQ or 

LL_TERMINATE_IND PDUs。 

链路层 master 随后必须发送一个 LL_PAUSE_ENC_REQ PDU。 

当链路层 slave 接收到 LL_PAUSE_ENC_REQ PDU，它将完成当前的数据发送，且建议完成控制器中额外

数据信道PDU队列发送。当这些数据信道PDU被应答，链路层slave只允许发送空PDU或 LL_PAUSE_ENC_RSP 

or LL_TERMINATE_IND PDUs。 

链路层 slave 随后必须发送 LL_PAUSE_ENC_RSP PDU。这个包必须加密发送，且链路层必须设置为加密

接收。 

当链路层 master 接收到 LL_PAUSE_ENC_RSP PDU，它将设置为加密收发。它随后必须未加密发送一个

LL_PAUSE_ENC_RSP PDU 给 slave。 

当链路层 slave 接收到 LL_PAUSE_ENC_RSP PDU，它也将设置为未加密发送。 

加密开始流程必须从现在起用于用新的会话密钥重新使能加密。 
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5.1.4 Feature 交换流程 

链路层当前支持的 feature 设置（featureSet）参数建议在进入连接状态后交换。Master 可以使用

LL_FEATURE_REQ PDU 初始化这个流程，且 slave 以一个 LL_FEATURE_RSP PDU 应答。slave 不能初始化这

个流程。 

featureSet 信息可能被缓存。如果这个信息没有为这些设备缓存，链路层不应该在每一个连接上请求

这些信息。设备的缓存信息可能不是正式的，因此如果假设当前不支持 feature 的使用或由对方使用，实

例必须能够接受 LL_UNKNOWN_RSP PDU。 

featureSetm是链路层master的feature功能。当链路层master发送LL_FEATURE_REQ PDU，featureSet

域必须设置为 featureSetm。 

featureSets 是链路层 slave 的 feature 功能。 

featureSet_used是 featureSetm和featureSets的逻辑与。当链路层slavev发送LL_FEATURE_RSP PDU，

featureSet 域被设置为 featureSet_used。 

链路层 master 发送 LL_FEATURE_REQ PDU。这可以在 HOST 请求或自动发送。 

当链路层 slave 接收到 LL_FEATURE_REQ PDU，它必须发送 LL_FEATURE_RSP PDU。链路层 slave 必须只

使用在 featureSet_used 指示的处理。 

当链路层 master 接收到 LL_FEATURE_RSP PDU，它必须只使用 featureSet_used 指示的处理。 

feature 交换示例如下图 5.2： 

 

当 master 从 slave 接收到 LL_FEATURE_RSP PDU，这个处理将在主机中完成。 

5.1.5 版本交换 

链路层版本信息(companyID, subVerNum, linkLayerVer, as defined in Section 2.4.2.13) 

参数在进入连接状态后可能被交换。链路层 master 或 slave 都可以通过发送 LL_VERSION_IND PDU

初始化这个处理。当由 HOST 请求时，建议使用这个处理。这个处理可能被链路层自动初始化。 

链路层必须在连接中排队以传输最多一个 LL_VERSION_IND PDU. 

如果链路层接收一个 LL_VERSION_IND PDU 且还没有发送一个 LL_VERSION_IND，则链路层必须发送一

个 LL_VERSION_IND PDU 给对方设备。 

如果链路层接收到 LL_VERSION_IND PDU 且已经接收到 LL_VERSION_IND PUD，则链路层禁止发送另一

个 LL_VERSION_IND PDU 对对方设备。 

当从对方设备接收到一个 LL_VERSION_IND PDU，则处理完成。 

5.1.6 终止处理 

这个处理用于主动终止连接。当 HOST 请求链路层终止连接时，主动终止发生。链路层的 master 或

slave 可以通过发送 LL_TERMINATE_IND PDU 初始华这个处理。终止处理不能用于连接丢失事件中，比如当

连接管理超时后或处理超时后。 

链路层必须起动一个定时器，Tterminate,当 LL_TERMINATE_IND PDU 已经排队发送。初始化链路层必

须发送 LL_TERMINATE_IND PDU 直到接收到应答或定时器 Tterminate 溢出。Tterminate 初始值必须设置为

connSupervisionTimeout 的值。 

当链路层接收到 LL_TERMINATE_IND PDU 时，它必须发送应答，退出连接状态并切换到待机状态。 

这个处理在接收到应答时完成。  
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5.2 流程应答超时 
本章规定了流程超时规则，本规则将用于 5.1 规定的所有链路层控制流程，除连接更新和 channelMap

流程外，这两个流程不需要超时规则。 

为了能够删除没有应答的链路层控制流程，主机和从机应该使用一个流程应答超时定时器——T_prt。

根据流程的初始化，流程应答超时定时器将复位和启动。 

每一个传输队列中的链路层控制 PDU 都会复位流程应答超时定时器。 

如果流程应答超时定时器达到 40s，连接认为丢失。链路层退出连接状态且应该切换到待机状态。主

机(Host)应该通知连接的丢失。 
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Volum 3 - Core System Package[Host volume] 

PARTA L2CAP(LOGICAL LINK CONTROL AND DAPTATION PROTOCOL 

PECIFICATION) 

1、介绍 

蓝牙标准本部分定义了逻辑链路控制和适应层协议(LLCAP 或 L2CAP)，L2CAP 向上层协议提供了支持协

议多路复用，分割及重组操作的双向连接和无连接数据服务。L2CAP 允许上层协议和应用传输的接收高达

64K 字节的数据包。L2CAP 也允许每一个信道数据量和数据重传。  

1.1 L2CAP 特征 
L2CAP 功能包括协议信道复用，数据分割和重组(SAR)，每一个信道数据流控制和错误控制，L2CAP 位

于以下其中一个底层之上： 

1、BR/EDR 控制和 0 或多个 AMP 控制器或 

2、BR/EDR/LE(支持 BR/EDR 和 LE)控制器和 0 或多个 AMP 控制器或 

3、LE 控制器（只支持 LE）  

L2CAP 与上层协议接口. 

31 图的图 1.1 描述了 L2CAP 的组成部分。其中信道管理提供了控制面板功能并对所有内部信令、L2CAP

点对点信令和上层及下层的信令负责。执行 98 页第六章描述的状态机并使用 54 页第四章描述的消息格式。

重传和流控部分提供了每一个信道的数据流控制并使用包重传恢复数据错误。资源管理部分负责为信道管

理，重传和流控块和不需要重传和流控服务的应用数据流提供中继服务。它负责协调在多个 L2CAP 信道中

数据包的传输和接收。  

  

● 议信道复用： 

L2CAP 支持在单个控制器或多个控制器间的复用。同一时刻，一个 L2CAP 信道必须在工作在一个控制

器上。在信道设置中，协议信道复用功能用于路由连接到正确的上层协议。  

对于数据传输，逻辑信道必须与多个上层实体间区分。在同一个协议中可能存在多个上层实体。  

● 分割与重组： 
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帧中继服务由资源管理器提供，传输帧的长度由独立运行在 L2CAP 的应用控制。如果 L2CAP 可以控制

PDU 的长度可以更好的服务大多数复用应用。主要有以下好处： 

a.分割将允许应用数据单元的交叉以满足等待要求 

b.当 L2CAP 控制包长度时，内存的缓冲管理更容易实现 

c.重传错误校正更高效 

d.当 L2CAP PDU 损坏或丢失时，被释放的数据量双应用数据单元小 

e.降低应用程序在分割要求与数据包映射到底层数据包之间的耦合度  

● 第一个 L2CAP 信道流控 

控制器提供为空中传输的数据和因 HCI 数据传输而存在的 HCI 流控提供出错和流控管理。当同一个控

制器的数据流使用不同的 L2CAP 信道，每一个信道需要独立实现流控。基于流控框架的窗口将提供。  

● 出错控制和重传： 

当 L2CAP 信道从一个控制器移动到另外一个控制器可能会丢失。同样，一些应用需要一个小于控制器

可实现的残余错误比率。L2CAP 提供错误检查和 L2CAP PDUS 的重传。在 L2CAP 中的错误检查保护数据免于

因控制器错误接收包含错误但通过控制器基本的数据完整性检查而造成出错。L2CAP 错误检查和重传同样

保护数据免于因控制器清除而丢失数据包。出错控制工作在流控节点以感知每一次传输及流控机制将节制

重传。  

● 数据流支持： 

数据流应用如音频使用双方协定的数率以设置一个 L2CAP信道并不希望流控机制及控制器修改数据流

中的数据。清除超时用于保持数据在传输方。数据流模式用于禁止 HCI 和基于流控的控制器在接收方被使

用。  

● 分割及重组： 

一些控制器可能有传输能力的限制或可能需要分割成与 L2CAP 分割创建的数据不同的大小。因此，

L2CAP 以下的协议层可能进一步分割和重组 L2CAP PDUs 以满足本层传输能力。在一个 L2CAP PDU 传输中，

多个不同等级的分割和重组可能在两个对等设备中发生。  

HCI 驱动或控制器可能分割 L2CAP PUDs 以满足主机控制器包尺寸限制。这会导致 HCI 数据包负载带有

起始和连续分割包。相似的，控制器可能分割 L2CAP PDUs 以映射到控制器包中。这可能导致在控制器数

据包中有起始及连续分割包。  

每一个协议栈层可能传输不同尺寸的 L2CAP PDUs，且由每一个协议层建立的分割包大小可能在每一个

设备中都不一样。然而PDU在协议栈内被分割，L2CAP实体接收仍然重组分割包以获得完整的 L2CAP PDU。  

● 服务质量： 

L2CAP 连接建立流程允许在两个目标蓝牙设备间忽略服务质量（QoS）的信息交换。每一个 L2CAP 实

现监控协议层使用的资源并保证 QoS 协定是被遵循的。  

对于 BR/EDR 或 BR/EDR/LE 控制器，L2CAP 可能支持同步和异步数据流，通过相同的 ACL 逻辑链路，标

志包包为自动清除或非自动清除通过设置 HCI ACL 数据包中的 Packet_Boundary_Flag 为对应值。自动清除

L2CAP 数据包通过为已在 L2CAP 信道映射的 ACL 逻辑链路设置自动清除超时清除。非自动清除 L2CAP 数据

包不受自动清除超时影响，即不会清除。所有的 L2CAP 数据包能够被 HCI 清除命令清除。  

对于 AMP 控制器，L2CAP 通过单独逻辑链路放置所有异步数据流到同一个远程设备。L2CAP 放置第一

个同步数据流到其自己的逻辑链路。  

1.2 假设 
本协议基于以下假设而设计 

1、控制器提供数据包的顺序传输，尽管单个数据包可能存在损坏和重复。对于 BR/EDR 或 BR/EDR/LE

控制器设备，在两个设备中不超过一个 ACL-U 逻辑链路存在。对于一个给定的 AMP 控制器设备，两个设

备间可能存在多个 AMP-U 逻辑链路。对于 BR/EDR/LR 或 LE 控制器，两个设备间不超过一个 LE-U 逻辑链路

存在。  
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2、控制器总是提供全双向通信信道的的印记。这并不是指所有的 L2CAP 通信是双向的。非双向通信

不需要双重的信道。  

3、L2CAP 层提供一种信道，这种信道在基于在控制器中可用机制中有一定程序的可靠性且带有额外的

包分割，出错检测及重传，这些可在增加 L2CAP 层中使能。一些控制器执行数据完整性检查并重新发送数

据直接数据被成功应答或超时发生。其它控制器将重传数据，直到一个确定的次数，以致数据被清除。因

为应答可能丢失，即使数据已经成功发送后超时也可能发生。注意，在 BR/EDR 或 BR/EDR/LE 控制器中使

用基带广播数据包是不可靠的，且所有的广播开始第一个相同 序列位的 L2CAP 数据包的分割包。  

4、控制器为数据提供出错和流控，这些数据是在空中传输和 HCI 传输数据中的流控，但一些应用将

希望有比控制器提供的更好的出错控制。也就是说，在控制器之间移动信道需要 L2CAP 流控及出错控制。

流控和出错控制块提供四种模式，增强重传模式和重传模式提供分包，流控和 L2CAP PDU 重传。流控模式

提供分包的流控功能。数据流模式提供分包的接收包清除。  

1.3 范围 
以下特征超出 L2CAP 负责的范围。 

L2CAP 不传输为 SCO 和 eSCO 逻辑传输设计的同步数据 

L2CAP 不支持可靠广播通道  

1.4 术语 
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2、一般操作 

L2CAP 是基于‘Channels’管道的概念。每一个 L2CAP 管道端点通过管道 ID（CID）引用。  

2.1 管道 ID 
一个 CID 是一个本地名，以代表在设备上的一个逻辑管道端点。空 ID（0X0000）不能使用于目标端点。

ID 号从 0X000 到 0X003F 预留为特殊的 L2CAP 功能。这些管道称为固定管道。同时，L2CAP 信令管道（固

定管道 0x0001）或 L2CAP LE 信令管道（固定管道 0X0005）应该支持。如果固定管道 0X0005 支持，固定

管道 0X0004 和 0X0006必须支持。其它固定管道可能支持。请求/应答机制信息 (described in Section 4.10and 

Section 4.11) 必须用于确定远程设备哪一个固定信道通过 ACL-U 逻辑链路支持。  

每一个固定信道特征定义在每一个信道基础上。固定信道特征包括配置参数（比如可靠性，MTU 大小，

QoS），加密和使用 L2CAP 配置机制修改参数的能力。表 2.1 列出了定义的固定管道，提供了相关管道特

征定义和通过可能工作的管道逻辑链路的定义的参考。固定管道一旦 ACL-U 或 LE-U 逻辑链路建立即可用。

当管道建立时正常执行的所有初始化过程将在每一个支持的固定管道中被执行。固定管道将只运行在

ACL-U 或 LE-U 逻辑链路中，且不能被移动。  

实现是自由的，以使用一种最适合实际应用的方式管理剩余的 CID，规定：两个相似的激活 L2CAP 管

道不能共享相同的 CID。表 2.1 总结了 CID 命令空间的定义和划分。  

动态分配 CID 与实际设备有关，且设备可能从其它设备安排 CID 实现。因此，即使相同的 CID 值已经

被一些与单独本地设备连接的远端设备分配到管道端点，本地设备可以和一个不同的设备唯一关联每一个

远程 CID. 

  

2.2 设备间的操作 
图 2.1 描述了 CID 在不同设备对应的 L2CAP 实现的通信中的使用。面向连接的数据信道代表了两个设

备间的连接，CID 识别管道的每一个端点。当用于广播传输，无连接管道约束数据流为单向的。无连接管
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道可能用于传输数据到微网内所有从机，或所有激活的从机。当用于单一广播传输时，无连接管道可能使

用在主机和从机的任意一方。  

也有一部分 CID 预留为特殊目的。L2CAP 信令是预留管道的一个例子。这个管道用于创建和建立面向

连接的数据管道并商议面向连接管道中特征的改变且发现工作在 ACL-U 逻辑链路上的无连接管道特征。  

L2CAP 信令管道和所有支持的固定管道在 ACL-U 逻辑链路在两个设备间建立后立即可用。另外一个

CID(0X0002)预留做为所有输入的输出无连接数据通道，无论是全向广播还是单一广播。无连接数据通道可

能立即流动一旦 ACL-U 逻辑链路在两个设备之间建立且一旦传输设备已经确定远端设备支持无连接通道。 

  

表 2.2 描述了可变管道类型和他们的资源及目标识别。一个动态分配 CID 被分配为识别本地端点且必

须在 0X0040 到 0XFFFF 之间。98 页第 6 章描述了每一个动态分配 CID 的面向连接管道间连接的状态机。44

页 3.1 节和 45 页 3.3 节描述了面向连接管道的数据包格式。45 页 3.2 节描述了无连接管道的数据包格式。 

  

2.3 协议层间操作 
L2CAP 实现应该遵循以下描述的的一般架构。L2CAP 实现上层协议和下层协议间的数据传输。这个文

档列出了一些通过任何 L2CAP 实现扩展的服务。每一个实现应该支持在 L2CAP 实现间使用的信令命令集。

L2CAP 实现应该准备接收来自下层协议的确定类型的事件并向上层协议产生事件。这些事件如何在层间传

输有专门的定义。 
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2.4 模式间操作 
L2CAP 可能工作在五个不同的模式之一，这些模式如下: 

a、基本的 L2CAP 模式 

b、流控模式 

c、重传模式 

d、增强重传模式 

e、数据流模式  

这些模式使用 7.1 章节描述的配置流程使能。基本 L2CAP 模式必须是默认模式，当没有其它模式约定

时使用。增强重传模式必须用于所有的通过 AMP-U 逻辑链路建立的可靠管道及 7.10 章节描述的 ACL-U 逻

辑链路操作。增强重传模式应该为通过不工作在章节 7.10 描述的 ACL-U 逻辑链路建立的可靠管道而使能。

数据流模式必须用于 AMP-U 逻辑链路建立的数据流应用和工作在章节 7.10 描述的 ACL-U 逻辑链路。数据

流模式应该为不工作工作在章节 7.10 描述的由 ACL-U 逻辑链路建立的数据流应用而使能。无论增强重传模

式或数据流模式应该在支持 L2CAP 实例中使能。流控模式和重传模式必须只有在不支持增强重传模式或数

据流模式的 L2CAP 实例的通信中使能。  

在流控模式，重传模式和增强重传模式中，在实例中传输的 PDU 被计数并应答。PDU 中的序列号用于

控制缓冲，且 TxWindow 大小用于限制缓冲空间的要求且或提供流控的方法。  

在流控模式，没有重传产生，但丢失的 PDU 同样被检测且能被报告为丢失。  

在重传模式，有一个定时器用于保证所有的 PDU 被传输到对方，一个回退 n 重传机制用于简化协议并

限制缓冲要求。  

增强重传模式与重传模式相似。它增加了设置 POLL 位以从远端 L2CAP 实例征求应答的能力，增加了

SREJ S 帧以改善出错恢复的效率，还增加了 RNR S 帧以替换 R 位来报告本地忙条件。  

数据流模式用于实时同步管道。PDU 被计数但不会应答。一个限定的清除超时在发送方设置以定时的

方式清除没有发送的数据包。在接收方，如果在一个新的 PDU 接收到时接收缓冲满，则前面接收到的 PDU

被覆盖。丢失的 PDU 可以被检测到并报告为丢失。TxWindow 大小不能在数据流模式中使用。  

注意： 

尽管 L2CAP 基本模式可能用于工作在 ACL-U 逻辑链路的 L2CAP 管道，只有已经配置为使用增强传输模

式或数据流模式的 L2CAP 管道可能移动到工作在 AMP-U 逻辑链路。参考 4.16 章节。  

L2CAP 管道用于复用协议层，比如 RFCOMM 能够服务多个更高协议层。在这种情况下,本地和远程设备  

设备共同支持一个 AMP 和补充支持配置文件在一个多路复用层需要可靠性(例如 RFCOMM)，多路复用层应该

配置使用增强的传输模式以确保 profile 利用多路复用器允许移动 AMP-U 逻辑链接。同样的,在这种情况

下,本地设备和远程设备有共同支持一个 AMP 和补充支持配置文件在一个多路复用层不需要可靠性、多路

复用层应该配置为使用流媒体模式以保证 profile 利用多路复用器并不阻止被搬到 AMP-U 逻辑链接。 

当用于 profile 实例下方以确保性能没有压缩，应该小心的选择参数用于增强重传模式和数据流模式。

当绝对不能相互支持 AMP 时，互补支持利益于 AMP 的 PROFILE，它可以更好的配置基本模式以最小化性能

压缩的风险。  

2.5 映射信道到逻辑链路 
L2CAP 映射管道到控制逻辑链路，依次运行在控制器物理链路。所有的逻辑链路运行在本地控制器和

运行单独物理链路的远端控制器之间。每一个 BR/EDR 物理链路有一个 ACL-U 逻辑链路，而每一个 LE 物理

链路有一个 LE-U 逻辑链路。但每一个 AMP 物理链路可能有多个 AMP-U 逻辑链路。  

两个设备的 BR/EDR 物理链路努力管道和保证管道映射到一个单独的 ACL-U 逻辑链路。两个控制器间

的 AMP 物理链路的努力管道映射到单独的 AMP-U 逻辑链路，而每一个保证管道映射到其自己的 AMP-U 逻

辑链路，即每一个保证管道对应一个 AMP-U 逻辑管道。两个设备的所有 LE 物理链路管道必须认为是努力

管道并映射到一个单独的 LE-U 逻辑链路。 
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当一个保证管道建立或移到一个控制器，一个对应的保证逻辑链路应该被创建以搭载管道通信。保证

逻辑链路的创建包含许可控制。许可控制验证保证可以不需要对应的已经存在保证而达到。对于一个 AMP

控制器，L2CAP 必须告诉控制器创建一个保证逻辑链路且许可控制必须由控制器执行。对于一个 BR/EDR

控制器，许可控制必须由 L2CAP 层执行。  

3、数据包格式 

L2CAP 是基于数据包的，但通信模式是基于管道的。在无端设备间，一个管道代表一个 L2CAP 实例间

的数据流。管道可能是面向连接的或无连接的。固定管道（除 L2CAP 无连接管道（CID 0X0002）之外）和

两个信令管道（CID 0X0001 和 0X0005）被认为是面向连接的。所有动态分配 CID 的管道是面向连接的。所

有 L2CAP 层包哉必须使用字节小端对齐，但信息负载域除外。高层协议层 L2CAP 信息负载的字节封装对齐

方式是协议定义的。  

3.1 基本 L2CAP 面向连接管道 
下图描述了在面向连接管道中使用的 L2CAP PDU 格式。在基本 L2CAP 模式，在面向连接管道上的 L2CAP 

PDU 也可称为“B-frame”. 

 

其中各个位域如下： 

长度：2 字节，长度指示了信息负载域的字节数，不包括 L2CAP 头长度。信息负载域的长度可以高达

65535 字节。在接收端，长度域用于重组和简单的验证 L2CAP 重组包的完整性  

CID：2 字节，CID 识别数据包的目标管道端点。  

信息负载：0-65535 字节，该域包含从上层协议接收到或将传输给下层协议的负载。动态分配 CID 管

道的 MTU 在管道配置期间决定。参考 79 页 5.1 章节。信令管道 PDUS 最小支持的 MTU 值在 54 页的表 4.1

描述。  

3.2 基本 L2CAP 模式中的无连接数据管道  
图 3.2 描述在无连接数据管道中的 L2CAP PDU 格式。这里 L2CAP PDU 也称为“G-frame”。 

 

相关域描述如下： 

长度：2 字节，长度字节标志了信息负载的字节数，包括 PSM 域。 

CID：2 字节，CID 0X0002 预留为无连接通信。 

PSM,协议服务复用器：至少 2 字节，参考 58 页 4.2 章节 

信息负载：0-65533 字节，该域包含负载信息以分配微微网内所有从机的广播无连接通信，或为远端

特定设备从 L2CAP 无连接管道发送数据。实例应该在无连接管道支持 48 字节的无连接 MTU。设备可能明

确的改变成一个更大或更小的无连接 MTU。  
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注意：信息负载域的最大尺寸将减小，如果 PSM 域扩展超过两个字节。  

3.3 重传、流控、数据流模式的面向连接管道 
为了支持流控，重传和数据流，L2CAP PUD 类型在基本 L2CAP 头的基础上加入了协议元素定义。信息

帧（I-frame）用于在 L2CAP 实例间传输信息。超帧（S-frame）用于应答 I-frames 和请求 I-frame 的重传。 

  

3.3.1 L2CAP 头域 
长度：2 字节，L2CAP PDU 头两个字节包括整个 L2CAP PDU 的字节长度，除了长度和 CID 域以外。 

对于 I-frames和S-frames，长度域包括控制域长度，L2CAP SDU长度，信息字节长度和帧校验序列长度（FCS）。 

I-frame 信息最大字节数基于相关域是否存在及控制域的类型。带有标准控制域的 I-frame 的信息域最大字

节数如下： 

L2CAP SDU 长度域存在，FCS 存在 65529 字节 

L2CAP SDU 长度域存在，FCS 不存在 65531 字节 

L2CAP SDU 长度域不存在，FCS 存在 65531 字节 

L2CAP SDU 长度域不存在，FCS 不存在 65533 字节 

带有扩展控制域的 I-frame 的信息域最大字节数如下： 

L2CAP SDU 长度域存在，FCS 存在 65527 字节 

L2CAP SDU 长度域存在，FCS 不存在 65529 字节 

L2CAP SDU 长度域不存在，FCS 存在 65529 字节 

L2CAP SDU 长度域不存在，FCS 不存在 65531 字节 

CID：2 字节，该域包含 CID 内容。  

3.3.2 控制域，2 或 4 字节 

控制域用于识别帧类型。有三种控制域格式：标准控制域，增强控制域和扩展控制域。标准控制域必

须用于重传模式和流控模式。增加控制域必须用于增强重传模式的数据流模式。扩展控制域应该用于增强
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重传模式的数据流模式。控制域将包含合适的序列号。序列号如 48 页表 3.1，49 页表 3.2 和 49 页表 3.3

所示编码。有两种不同的帧类型，信息帧类型和超帧类型。信息帧和超帧类型由控制域的最后一位区分，

如表 3.1，49 页表 3.2 和表 3.3 所示。  

信息帧格式（I-frame） 

I-frame 用于在 L2CAP 实例间传输信息。每一个 I-frame 有一个 TxSeq(发送序列号),ReqSeq（接收序列

号），可能应答从数据链路层实例接收到的额外 I-frame.第一个带有标准控制域的 I-frame 有一个重传位

（R位）,R 位决定 I-frame 是否重传。每一个带有增强控制域或扩展控制域的 I-frame 有一个 F位，用于

Poll/Final 位功能。  

I-frame 中的 SAR 域用于分割和重组控制。L2CAP SDU 长度域决定了 SDU 的长度，包括所有分割包的总

长度。  

管理帧（S-frame） 

S-frame 用于应答 I-frame 和请求 I-frame 的重传。每一个 S-frame 有一个 ReqSeq 序列号，可用于应

答数据链路层实例接收到的 I-frame.每一个带有标准控制域的 S-frame 有一个 R位，用于决定 I-frame 是

否需要重传。每一个带有增强控制域或扩展控制域的的 S-frame 有一个 Poll 位（P位）和一个 Final位（F

位）但没有 R位。  

S-frame 定义的类型有 RR (Receiver Ready), REJ (Reject), RNR (Receiver Not Ready) 和 SREJ (Selective 

Reject).  

  

 

发送序列号：TxSeq，6 位或 14 位 

发送序列号用于计数每一个 I-frame，以使能序列化和重传。 
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接收序列号：ReqSeq,6 位或 14 位 

接收序列号由接收方使用，以应答 I-frame，并且在REJ和 SREJ帧中使用特定的发送序列号请求I-frame

重传。 

重传禁止位：R 位，1 位，重传位用于实现流控。接收者在其内部接收缓冲区满时设置该位，这种情

况发生在一个或多个 I-frame 已经接收到位 SDU 重组功能还没有在所有接收到的帧中执行。当发送者接收到

一个 R 位置 1的的帧，它将禁止重传定时器，这将导致发送者停止重发 I-frame.  

R=0:正常模式。发送者使用重传定时器控制 I-frame 的重传。发送者不使用监控定时器。 

R=1：接收方请发送者重传 I-frame.发送使用监控定时器监控信令。发送使用重传定时器。  

ReqSeq 和 R 位的功能是独立的。  

分割与重组，SAR，2 位，SAR 位定义了 L2CAP SDU 是否被分割。对于分割的 SDU，SAR 位定义了该帧

在 I-frame 中属于哪部分，因此允许一个 L2CAP SDU 包含多个 I-frame。  

SAR="Start fo L2CAP SDU"的 I-frame 包含长度域，在整个 L2CAP SDU 中特定数量的信息字节。SAR 的

编码如表 3.4. 

  

管理功能，S 域，2 位： 

S 域标志了 S-frame 的类型。有四种类型定义 RR (Receiver Ready), REJ (Reject), RNR (Receiver Not Ready) 

和 SREJ (Selective Reject)，编码如下： 

 
Poll，P 位，1 位，P 位设置为 1，以向接收者请求一个应答。接收者应该使用 F 位为 1 的帧立即应答。  

Final，F 位，1位，F 位 设置为 1，以应答一个 P 位为 1 的 S-frame。  

3.3.3 L2CAP SDU 长度域，2 字节 

当一个 SDU 分成多个 I-frame 时，序列中的第一个 I-frame 必须被 SAR=0X01，即”Start of L2CAP SDU”

识别。L2CAP SDU长度域必须决定在 SDU中字节的总长度。L2CAP SDU长度域必须存在在 I-frame中，其SAR-01 

(Start of L2CAP SDU)，且长度域不能存在于其它 I-frame 中。当 SDU没有被分割，L2CAP SDU 长度域不需要，

且不应该存在。  

3.3.4 信息负载域 

信息负载域由整数字节数据组成。该域的最大字节数与商定的 MPS 配置参数相同。该域的最大字节数

由受基本 L2CAP 头长度域的范围限制。这个范围从 65533 字节的带有标准或增强控制域，无 SDU 长度域和

FCS 域的 I-frame 到 65527 字节的带有增强控制域，SDU 长度域和 FCS 域的 I-frame。因此，即使商定 MPS

为 65533 字节，基本 L2CAP 头长度域也将限制字节数。比如，当一个增强控制域，一个 SDU长度域和 FCS

域存在，该域的字节数将被限制为 65529. 
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3.3.5 帧校验序列，2 字节  

FCS 序列是 2 字节。FCS 使用如下公式生成：  

 
其中 16 位 LFSR 初始值为 0x0000,如图 3.5 所示。开关 S 设置到位置 1，则数据移入，每一个字节以低

位移入先。当最后一位进入到 LFSR，开始 S设置到位置 2，且寄存器内容从右到左传输。FCS 桥头基本 L2CAP

头，控制域，L2CAP SDU 长度和信息域，如 46 页图 3.3 所示。 

 
FCS 计算示例： 

  

  

  

 

3.3.6 不可用帧检测 

对于重传模式和流控模式，接收到的 PDU 必须忽略不可用包，以下是出现不可用包的情况： 

1、包含未知的 CDI 

2、包含 FCS 错误 

3、包含长度值大于 MPS 

4、I-frame 长度小于 8字节 

5、Iframe 的 SAR=01(Startof L2CAP SDU)，但其长度小于 10 字节 

6、I-frame 的 SAR 位值不是正常序列值或分割起始值或分割连续值或分割结束值。 

7、S-frame 长度域不为 4  

出错条件可能用于出错报告。  

3.3.7 不可用帧检测算法 

对于增强重传模式和数据流模式，下面的算法将用于 PDU 接收。它可能用于重传模式和流控模式。 
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1、检查 CDI，如果 PDU 包含未知的 CID,则忽略该帧。 

2、检查 FCS。如果 PDU 包含一个 FCS 错误，则忽略该帧。如果管道配置为不使用 FCS，则

PDU 认为包含一个正确的 FCS。 

3、检查如下条件，如果其中一个条件发生，管道将关闭或在固定管道的情况下，ACL 将失去

连接。 

a、PDU 包含长度大于 MPS 值。 

b、I-frame 长度小于目标值。如果管道配置为使用标准或增强控制域，则要求的字节数

为 6，此时 FCS 没有使用，否则，字节数为 8.如果管道配置为使用扩展控制域，则要求的字

节数据为 8，这时 FCS 没有使用，否则，字节数为 10. 

c、长度域可用的的 S-frame.如果管道配置为使用标准或增强控制域，则长度为 2，此

时 FCS 没有使用，否则，字节数为 4.如果管道配置为使用扩展控制域。则长度域为 4，此时

FCS 域没有使用，否则，长度域为 6。  

4、检查 SAR 位。SAR 位检查在帧已经被正常接收后执行。下面情况之一发生时，PDU 不可用： 

a、SAR=01 的 I-frame 长度小于目标长度。如果管道配置为使用标准或增强控制域，则要

求的字节数为 8，此时 FCS 没有使用，否则，字节数为 10.如果管道配置为使用扩展控制域，

则要求的字节数为 10，此时 FCS 没有使用，否则，字节数为 12. 

b、I-frame 的 SAR 值不为正常序列，分割的起始帧，连续帧，结束帧之一的。 

c、SAR=01 的 I-frame,其 L2CAP SDU 长度域超出配置的 MTU 值。  

5、如果 I-frame 以正确的序列接收且如 4所描述的可用，则管道应该关闭或在固定管道情况

下，ACL 应该失去连接。对于数据流模式和流控模式，如果一个或多个使用 SAR 位为开始，连续

和结束的 I-frame 丢失，则序列中接收到的 I-frame 将被忽略。对于流控模式和数据流模式，未

分割的超出序列带有 SAR 位的 I-frame 接收将被接受。  

如果算法用于重传模式或流控模式，则必须使用 3.3.6 描述的帧检测。  

这些错误条件可能用于出错报告。  

4、信令包格式 

本节描述两个设备中的 L2CAP 实例信令命令传输。所有信令命令通过信令管道发送。通过 ACL-U 逻辑

链路管理管道的信令管道必须使用 CID 为 0x0001，而通过 LE-U 逻辑链路管理管道的信令管道必须使用 CID

为 0X0005。一量底层逻辑传输建立且 L2CAP 通信使能，信令管道即可用。54 页图 4.1 描述了包含信令命

令的 L2CAP PDU 格式。多个命令可能通过固定管道 CID 为 0X0001 的单独 C-frame 发送，而每一个带有单

独命令的 C-frame 将通过固定管道 CID为 0X0005 发送。命令决定了请求和应答的形式。所有 L2CAP实现

必须支持带有不超过MTU负载长度的C-frame的接收。C-frame支持的最小负载长度 由54页表4.1定义。

L2CAP实现不能使用超出MTU_SIG的 C-frame.如果设备接收到超出MTU_SIG的 C-frame,则它将发慈禧太后

一个包含可支持的 MTU_SIG 拒绝命令。实现必须能够处理通过 CID 为 0X0001 的固定管道发送的 L2CAP 包

中多个命令的接收。 
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图 4.2 描述了所有信令命令的一般格式： 

 
相关域描述如下： 

Code，1 字节，Code 域为一字节长，并识别命令的类型。当 Code 域未知或禁止的数据包被接收，一

个拒绝命令数据包将被发送以做为做答。 

55 页的表 4.2 列出了本文档定义的代码。 
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Identifier,1 字节，识别域为一个字节长度，匹配应答和请求。请求设备设置该域而应答设备在它的

应答中使用相同的值。在任意两个设备间，不同的识别使用在每一个成功的命令中。下面是一个命令中的

识别原始传输，识别可能被回收，如果所有其它的随后的识别被使用。  

RTX 和 ERTX 定时器用于决定什么时候远程端点不应答信令请求。在 RTX 或 ERTX 溢出时，相同的识别

号将被使用，如果一个多重请求重发。如 110 页，6.1.7 章节所强调。  

设备接收一个多生请求应该使用一个多生应答回应。带有无效识别号的命令应答默认丢弃。信令识别

0X00 是非法识别号，且必须不能在任何命令中使用。  

长度，2 字节，长度域为两字节长度，且指示了命令中的数据域的长度。它不包括 Code，识别域及长

度域。  

数据，0 或更多字节，数据域由长度决定可用多少。Code 域决定数据域的格式，长度域决定数据域的

长度。  

4.1 拒绝命令：Code = 0x01 
拒绝命令数据包必须在应答未知命令代码命令数据包或当发送相应的应答不相符时发送。57 页图 4.3

显示了数据包格式。标识符必须匹配拒绝命令数据包的标识符。实例总是发送这些数据包应答未识别的信

令包。拒绝命令不应该发送以应答一个未识别的应答数据包。 
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当多重命令包括在一个 L2CAP 数据包中且数据包超出接收者的信令 MTU，在应答中一个单独的拒绝命

令将被发送。标识符必须与 L2CAP 数据包中的第一个请求命令相同。如果只有应答被识别，数据包默认被

丢弃。 

  

图 4.3 显示了拒绝命令数据包的数据格式，数据域为： 

Reason,2 字节，Reason 域描述了请求包为什么被拒绝，且设置为表 4.3中的一个原因代码。 

 

Data,0 或多个字节，数据域的长度和内容独立于 Reason 代码。如果 Reason 代码为 0X0000，则为命

令不能识别，数据域没有内容。如果 Reason 代码为 0X0001，则为信令 MTU超出，此时 2字节数据域代表

数据包发送者能接受的最大的信令 MTU。  

如果命令涉及一个不可用的管道，则 Reason 代码 0X0002 将被返回。典型的，一个管道不可用是因为

它不存在。数据域为 4字节包含了本地和远端管道的端点。远端端点是从拒绝命令而来的源 CID，本地端

点是来自拒绝命令的目标CID。如果拒绝命令只包含管道端点中的一个，另外一个将被空CID 0x0000代替。 

 

4.2 连接请求 Code = 0x02 
连接请求包被发送以在两个设备中创建一个 L2CAP 管道。L2CAP 管道必须建立在配置开始之前。图 4.4

描述了连接请求数据包： 
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相关数据域如下： 

PSM，协议服务复用器，PSM 域至少两个字节长度。PSM 域的结构基于地址域的 ISO3309 扩展机制。

所有 PSM 值必须是 ODD，也就是最低有效字节的最低有效位必须为 1.即而所有的 PSM 值的最高有效字节

的最低有效位等于 0。这允许 PSM 域可以扩展超出 6 位。PSM 值分成 两个部分。每一部分的有效部分由

蓝牙标准技术联盟安排，且指示出协议。第二部分的值可动态分配，并在服务发现协议（SDP）节点中使

用。动态分配值可能用于支持实现协议的多重实现。  

PSM 值由 Assigned Numbers 文档定义： 

 
源 CID-SCID，2 字节，源 CID 为两个字节长度 并在发送请求的设备端表示一个管道端点。一旦管道被

配置，流向请求的发送者的数据包必须发送到该 CID。因此，源 CID 代表发送请求和接收应答的设备的管

道端点。  

4.3 连接应答 Code = 0x03 
当设备接收到一个连接请求数据包，它将发送一个连接应答数据包。连接应答数据包格式如图 4.5 所

示： 

 

相关数据域如下： 

目标 CID，DCID，2 字节，该域包括发送该应答数据包设备的管道端点。因此，目标 CID 代表接收请求

和发送应答的设备的管道端点。  

源 CID，SCID，2 字节，该域包含接收应答数据包设备的管道端点。这是从连接请求数据包中的 SCID

域中拷贝而来。  

结果，2 字节，结果域指示连接请求的输出。结果值为 0X0000 标志成功，而非 0 值标志连接请求失败

或挂起。逻辑管道建立在成功的结果被接收到。59 页表 4.5 定义了该域的值。当结果域标志连接被拒绝，

DCID 和 SCID 域必须忽略。 
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状态，2 字节，只为结果=挂起而定义。标志连接的状态。状态域设置为以下的值之一： 

  

4.4 配置请求 Code = 0x04 
配置请求数据包被发送以在两个 L2CAP实例间建立一个初始化逻辑链路传输协议，且重新商议这种协

议是否合适。协议由 79 页第 5章定义的配置参数选项集组成。所有参数选项有缺省的值并可以有先前商

定的值，该先前商定的值在前一个配置流程中或在当前配置流程中的前一步被接受。必须被包括在配置请

求数据包中的参数是那些与默认值或先前的值不同的值。  

如果没有参数需要被商议或确认，则没有选项将被插入，且连续标志（C）必须设置为 0.任何遗漏的

配置参数被假定最近显式或隐式接受的值。即使所有缺省的值是可接受的，一个没有选项的配置请求包必

须被发送。隐性接收的值是配置参数的缺省值，这个配置参数还没有在配置下显式协定确定管道。参考 120

页 7.1 章节有关配置流程的详细描述。  

图 4.6 定义了配置请求数据包的格式： 

 

相关数据域如下： 

目标 CID，DCID，2 字节，该域包括接收该请求数据包的设备的管道端点。 

标志，2 字节，图 4.7 显示了两字节标志域，注意最高有效位显示在左边。 

 
只有一个标志被定义，即连续标志（C）： 

当 L2CAP 实例都支持扩展流确认选项，连续标志不能使用且必须在所有配置请求和应答数据包中设置

为 0. 
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当所有配置参数不能适合带有不超出接收 MTU_SIG 的配置参数，选项将在多重配置命令数据包中传输。如

果所有选项适合接收者的 MTU_SIG，则他们将被以连续标志设置为 0 的单独配置请求的方式发送。每一个

配置请求必须包含一个整数个的选项，部分形式选项将不会被发送。每一个请求必须使用一个不同的标识

符标志，且必须使用相同的标识符应答。  

当使用在配置请求中，连续标志标志应答者应该期望接收接收到多重请求包。应答者应该回应每一个

配置请求包。应答者可能使用包含请求中相同的选项的配置应答回应配置请求，或者应答者可能使用一个

不包含选项的"Success"配置应答数据包回应。延时这些选项直到全部请求被接收。带有连续标志清除的配

置请求数据包必须在管道状态机中做为配置请求事件。  

当使用在配置请求应答中，如果连续标志在请求中被设置为 1，应答连续标签也必须被设置到 1. 当匹

配请求已经设置为 0 的应答中，如果连续标志被设置为 1，则它标志应答者有额外的选项以发送给请求者。

在这种情况下，请求者应该发送空选项配置请求到应答者直到应答者使用连续标志设置为 0 的配置请求应

答。连续标志设置为 0 的配置请求包必须做为管道状态机中的配置请求事件。  

配置交易的结果是所有值的结果集合。所有的结果值必须是配置交易中成功的值。  

其它标志预留必被设置为 0。L2CAP 实现必须忽略这些位。 

配置选项：参数列表及其商定的值必须在配置选项域中提供。这些在 79 页章节 5 中定义。配置请求

可能不包含选项（参考空配置请求或无效配置请求）且可能用于请求一个应答。对于空配置请求，长度域

设置为 0X0004。  

4.5 配置应答 Code = 0X05 
配置应答包必须被发送以应答配置请求包，除非错误条件被拒绝命令应答覆盖。在配置应答中的每一

个配置参数值（如果存在）反射在对应的配置请求中已经被发送的配置参数的一个“adjustment”。比如：

如果配置请求从设备 A到设备 B 的通信流，配置应答的发送者可能为相同的通信流调整这个值，但应答可

能在相反的方向不调整这个值。  

选项在应答中发送基于在结果域中的值，63 页的图 4.8 定义了配置应答包的格式。参考 120 页 7.1 章

节以了解更多的配置过程。 

 

相关数据域如下：源 CID，SCID，2 字节，该域包含在设备上接收该应答包的的管道端点。接收该应答

的设备必须检查标识符域匹配对应配置请求命令的相同域，且 SCID 匹配其本地 CID 配上原 DCID。  

标志：2 字节，图 4.9 显示了两字节标志域。注意最高有效位显示在左边。 

 
只有一个标志被定义，连续标志（C）。 

当 L2CAP 实例都支持扩展流定义选项时，连续标志必须不能使用且应该设置为 0 在所有的配置请求和

应答数据包中。  

当 C 位设置为 1 时，更多的配置应答将紧跟。这个标志指示应答中的参数是发送应答包设备的参数集

的一部分。其它的标志位预留必须测试为 0.L2CAP 实例必须忽略这些位。  

结果，2 字节，结果域标志请求是否被接受，参考 63 页表 4.7 的相关编码： 
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配置选项：该域包含将被配置的参数列表。这些在 79 页章节 5 中定义。在一个成功结果（Result = 

0x0000）和挂起结果（Result = 0x0004），这些参数包含任何参数值的返回结果（参考 82页章节 5.3）

和包含在请求中的非商定配置参数值的“adjustments”。结果代码为 0X0000 的应答也称为积极应答。  

在一个不可接受的参数失败（Result = 0x0001）时，拒绝参数必须被发送在应答中其值已经接收如

果发送在原始请求中。任何在配置请求中的丢失配置参数被假设有他们自己的缺省值或先前可靠的值，且

他们应该包括在配置应答中，如果他们需要被改变。结果代码 0X0001 的应答也称为消极应答。  

在未知选项失败（Result = 0x0003）,包含不被接收到的请求理解的选项类型域的选项必须包含在应

答中，除非他们是隐藏的。如果不能理解，在请求中将路过这些隐藏的选项。隐藏的选项将不包括在应答

中，且不应该成为拒绝这个请求的唯一原因。  

在流定义拒绝失败时（Result = 0X0005），一个扩展流定义选项可能被包含以影响可接受的 QoS 等

级。参考 122 页 7.1.3 章节。  

在中断商定之前，仲裁管道参数的用时标准独立定义。  

4.6 断开连接请求 
中断 L2CAP 管道请求需要一个断开连接请求被发送且由一个断开连接请求应答。65 页的图 4.10 显示

了一个断开连接请求。接收者必须保证在初始化管道断开连接前 SCID 和 DCID 匹配。  

一旦断开连接请求被执行，所有在 L2CAP 管道的输入数据必须被忽略且任何新的额外输出数据必须被

忽略。一旦一个管道的断开连接请求被接收到，所有其管道上的将被发送出去的数据队列必须被忽略。 

 

相关数据域定义如下： 

DCID，2 字节，该域定义了接收该请求的设备上的断开连接的管道端点。 

SCID，2 字节，该域定义了发送该请求的设备上的断开连接的管道端点。 
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SCID 和 DCID 与请求的发送者有关，且必须匹配那些将被断开连接的管道。如果 DCID 不被该消息的接

收者识别，带有不可用 CID 结果代码的命令拒绝消息将在应答中被发送。如果接收者发现 DCID 匹配但 SCID

不能找到相同的匹配，请求将被默认忽略。  

4.7 断开连接应答 Code = 0x07 

断开连接应答必须被发送以应答每一个可用的断开连接请求 

 

相关数据域如下： 

DCID，2 字节，该域标识发送该应答的设备上的管道端点。 

SCID，2 字节，该域标志接收该应答的设备上的管道端点。  

DCID 和 SCID 及标识符域必须匹配那些应答的断开连接请求命令。如果 CID 不匹配，在接收方，应答

默认被忽略。  

4.8 反射请求 Code = 0x08 
反射请求用于从一个无端 L2CAP 实例中请求一个应答。这些请求可能用于 测试连接或使用可选数据

域验证厂家特定信息。L2CAP实例必须以反射应答包应答一个可用的反射请求包。数据域是可选的并单独

定义。如果存在这个域，L2CAP 实例应该忽略这个域的内容。 

 

4.9 反射应答 Code = 0x09 

一个反射应答必须被发送，一旦接收到一个可用反射请求。应答中的标识符必须匹配在请求中的标识

符。可选和单独定义的数据域可能包含请求中的数据域的内容，不同的数据或没有数据。 

  

4.10 信息请求 Code = 0x0a 
信息请求用于从远端 L2CAP 实例中请求实例特定信息。L2CAP 实例必须应答用信息应答回应一个可用

的信息请求。发送信息请求是可选的。  

必须为远端 L2CAP 实例已经标志支持信息应答的 L2CAP 实例使用可选特征或属性范围。直到标志支持

可靠特征或范围的信息应答已经被接收仅有的强制特征和范围必须被使用。 
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数据域定义如下： 

信息类型，2 字节，信息类型定义了被请求特定信息实例的类型。参考 67 页 4.11 章节： 

 

L2CAP 实例禁止在固定管道 CID=0X0001 上发送信息类型为 0X0003 的信息请求，直到第一个确定固定

信道位在远端设备扩展特征掩码被设置。支持固定管道是强制的对于 BR/EDR/LE 或 LE 控制器设备。信息请

求和信息应答禁止用在固定管道 CDI 为 0X0005 上。  

4.11 信息应答 Code = 0X0B 
一旦接收到一个可用信息请求帧，信息应答必须被发送。应答中的标识符必须匹配请求中的标识符。

数据域必须包含信息类型域相关的值，或必须为空（如果信息类型不支持）。 

 

相关数据域如下， 

信息类型：2 字节，信息类型定义被请求特定信息的实例类型。该值必须从信息请求中的信息类型域

中复制。  

结果：2 字节，结果包含关于请求成功的信息。如果结果成功，数据域包含 69 页表 4.10 定义的信息。

如果结果是不支持，没有数据被返回！ 
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数据：0 或多个字节，数据域的内容由信息类型不同而不同。 

对于信息类型为 0X0001，数据域包含远端实例的两字节可接受无连接 MTU，缺省值在 45 页，3.2 章节定

义。  

对于信息类型为 0X0002,数据域包含 4 字节 L2CAP 扩展特征掩码。特征掩码参考发送信息应答支持的

L2CAP 实例扩展特征。特征位包含在 69 页 4.12 定义的 L2CAP 特征掩码中。  

对于信息类型为 0X0003，数据域包含一个 8 字节位映射，标志支持的固定 L2CAP 管道。可用固定管道

列表在 2.1 章节的表 2.1 中提供。详细的有关信息类型的描述在 70 页 4.13 章节中结出。  

注意：L2CAP 实例版本在版本 1.2 之前，为 L2CAP 特征发现接收一个信息类型为 0X0002 的信息请求，

返回一个结果代码为不支持的信息应答。L2CAP 实例在版本 1.2 到 2.1+EDR 有一个全 0 扩展特征掩码可能

返回一个结果代码为不支持的信息应答。  

  

4.12 扩展特征掩码 
在信息应答数据域中，特征代表为位掩码，参考 67 页 4.11 章节。对于每一个特征安排一个单独的位

与之对应。如果设置为 1，该特征被支持，如果设置为 0，该特征不被支持。所有未知，预留或未安排的

特征位必须设置为 0。  

69 页表 4.11 显示的特征掩码由四个字节组成，每一个位编码为 0-7.在信息应答包数据域内，字节 0

的位 0 安排在最左边。字节 3 的位 7 安排在最右边。  

注意：L2CAP 特征掩码在蓝牙 V1.2 中介绍，且在蓝牙 V1.1 之后包含特征介绍。 
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4.13 固定管道支持 
每一个固定管道由 8 字节位掩码中的一个单独位代表。如果 L2CAP 实例支持在该信道支持信令，信息

相关位必须被设置为 1.L2CAP 信令管道是强制的且因此管道相关位必须设置为 1.表 4.12 显示了位掩码的格

式。 

  

一个 L2CAP 实例禁止在固定管道上传输，直到他接收到一个固定管道支持的信息类型从 L2CAP 实例标

志管道支持，或已经接收到一个可用信令包从远端设备在固定管道。在不支持的固定管道上接收到的所有

包必须被忽略。  

4.14 创建管道请求 Code = 0x0c 
创建管道请求包，如果图 4.16 所示，被发送通过控制器用控制器 ID 识别以在两个设备间创建一个

L2CAP 管道。 

 
相关数据域定义如下： 

PSM：协议服务利用器，最小 2 字节。PSM 域结构是基于 ISO 3309 地址扩展域机制。所有 PSM 值都应

该是奇数，也就是说有效字节的最低有效位必须为 1。同样，所有 PSM 值最高有效字节的最低有效位应该

等于 0。这样允许 PSB 域可以扩展到 16 位。PSM 值分为两个范围，第一个范围由蓝牙 SIG 分配并指示协议。

第二个范围值是动态分配的，并且与服务发现协议相关联（SDP）。动态分配可能用于支持多种指定协议

的实现。PSM 值在 Assigned Numbers 文档中定义。  

SCID：源 CID，2 字节。源 CID 为两字节长度，并代表发送请求的设备的一个信道端点。一旦信道被配

置，紧随发送者的请求数据包将被发送到这个 CID。因此，源 CID 代表了设备发送请求和接收应答的端点。 

  

控制标识符：控制 ID，1 字节，代表了通过哪一个信道将创建控制器物理连接。控制 ID 是远端设备的

的一个标识符，并通过 AMP 管理发现可用 AMPs 请求(AMP Manager Discover Available AMPs request)获得。

参考 PARTE，AMP Manager Protocol 规范第 439 页，控制器物理连接在这里详细说明。 
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 4.15 创建信道应答 Code = 0x0d 
当设备接收到一个创建管道请求包，它将发送一个创建管道应答包。创建管道应答包格式如图 4.17

所示。 

 
相关数据域如下： 

DCID：2 字节，该域包含了设备上发送这个应答包的信道端点。因此，目的 CID 代表接收请求和发送

应答的端点。  

SCID：2 字节，该域包含了设备上接收这个应答包的信道端点。这个值是创建信道请求数据包中 SCID

域的备份。  

结果：2 字节，结果域标志了创建管道请求的输出。结果值为 0X0000 标志成功，而非 0 值表示创建管

道请求失败或挂起。一旦成功结果被接收，逻辑管道即建立。表 4.13 定义了该域的值，DCID 和 SCID 域必

须被忽略，当结果域标志连接被拒绝。 

 

状态，2 字节，只定义结果为挂起时。标志连接状态，状态值为表 4.14 之一： 
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4.16 移动管道请求 cdoe = 0X0E3 
移动管道请求包被发送以移动一个存在的L2CAP管道从一个控制器上的物理链路到另外一个控制器的

物理链路连接。L2CAP 的 CID 不被移动操作改变。图 4.18 描述了一个移动管道请求包。如果配置使用增强

重传模式或数据流模式，管道必须必须被移动。固定管道不能被移动。 

 

相关数据域如下： 

初始华管道标识符——ICID，2 字节,该域包含发送该请求包的设备上的管道端点。  

目的控制器标识符——目的控制器 ID，1 字节,目的控制器 ID 是一个字节长度并代表必须移动的控制

器物理链路。控制器 ID是通过 AMP 管理发现可用 AMPs请求获得的远端设备上的控制器标识符。参考： Part 

E, AMP Manager Protocol Specification on page 439。控制器物理链路必须已经存在。  

4.17 移动管道应答 Code = 0x0f 
当设备接收到一个移动管道请求包，它将发送一个移动管道应答包。如果设备已经发送他自己的移动

管道请求，则发生冲突。其中一个请求将被拒绝而另外的将被处理。被拒绝的移动管道请求基于 7.7 章节

的算法。  

移动管道应答包如图 4.19 所示： 

 

初始化管道标识符——ICID：2 字节,该域包含发送移动管道请求设备上的管道端点。该值与移动管道

请求数据包中的值相同。  

结果：2 字节,结果域表示移动请求的输出。结果值为 0X0000 表示成功，而非 0 值表示移动请求失败。

一旦成功的结果被接收到，逻辑管道移动成功。表 4.15 定义了该域的可能值。ICID 域必须被忽略，当结果

域表示移动被拒绝。 
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4.18 移动管道认证 Code = 0X10 
当移动管道请求的初始化者从应答者接收到一个结果码不是挂起的移动管道应答，它将发送一个移动

管道确认包，这推断移动管道过程，通知应答者，所有的 QoS 参数是否成功商定。移动管道确认包格式如

图 4.20 所示： 

 

初始化管道标识符——ICID：2 字节，该域包含发送移动管道请求设备上的管道端点。该值与移动管

道请求数据包中的值相同。 

结果：结果域表示移动请求的输出。结果值为 0X0000 表示成功，而非 0 值表示移动请求失败。 

  

4.19 移动管道确认请求 Code = 0x11 
当设备接收到一个移动管道确认包，它将发送一个移动管道确认应答包。移动管道确认应答包的目的

是保证移动管道确认和命令应答形式是一致的。移动管道确认应答包 的格式如图 4.21 所示： 

 

相关数据域如下： 

初始化管道标识符——ICID：2 字节，该域包含发送移动管道确认包的设备上的管道端点。  

4.20 连接参数更新请求 Code = 0x12 
该命令由 LE从机设备发送到 LE 主机设备。如果 LE从机 HOST 接收到连接参数更新请求包，它必须用

reason 值为 0X0000（命令不能解析）的命令拒绝包应答。  

连接参数更新请求允许 LE 从机 HOST 请求一个新的连接参数集合。当 LE 主机 HOST 接收到一个连接参

数更新请求，根据其它连接参数，LE 主机 HOST 可能接受请求参数并传输请求参数到其控制器或拒绝请求。

在支持HCI的设备中，LE主机HOST使用HCI_LE_Connection_Update命令传输请求参数到其控制器(see [Vol. 

2] Part E, Section 7.8.18)。如果 LE 主机 HOST 接受请求参数，它将发送一个结果值为 0X0000(参数被接受)连

接参数更新应答包，否则它将发送结果值为 0X0001(请求被拒绝)的应答包。  
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LE 从机 HOST 将从 LE 从机控制器接收标志，当连接参数已经更新。在支持 HCI 的设备中，这通过 LE

连接更新完成事件的形式通知。(see [Vol. 2] Part E, Section 7.7.65.1)。如果 LE 主机控制器拒绝更新连接参数，

从 LE 从机控制器将不会发送标志到 LE 从机 HOST。 

 
相关数据域如下： 

Interval Min：2 字节，以下面的方式定义最小连接事件间隔的值： 

connIntervalMin = Interval Min * 1.25 ms。间隔最小值范围：6 到 3200 帧，其中一帧为 1.25ms，即等于 2

个 BR/EDR 时隙。超出该范围的值为预留。最小间隔必须小于等于最大间隔。  

Interval Max：2 字节，以下面的方式定义最大连接事件间隔的值： 

connIntervalMax = Interval Max * 1.25 ms。间隔最大值范围：6 到 3200 帧，其中一帧为 1.25ms，即等于 2

个 BR/EDR 时隙。超出该范围的值为预留。最大间隔必须大于等于最小间隔。  

从机等待：2 字节，以下面的方式定义人机等待参数： 

connSlaveLatency= Slave Latency，人机等待域必须是 0 到((connSupervisionTimeout/ connIntervalMax) -1)的一

个值，从机等待延时域必须小于 500。  

超时复用器：2 字节，以下面的方式定义连接超时参数： 

connSupervisionTimeout = Timeout Multiplier * 10 ms 

超时复用器必须是 10-3200 之间的一个值。  

4.21 连接参数更新应答 Code = 0x13 
这个应答只能从 LE 主机设备发送到 LE从机设备。  

连接参数更新请求包必须由主机 HOST 发送当它接收到一个连接参数更新请求包时。如果 LE 主机 HOST

接收这个请求，它必须发送连接参数更新给其控制器。 

  

相关数据域如下： 

结果：2 字节，结果域标志了连接参数更新请求应答的。数值 0X0000 标志了 LE 主机 HOST 已经接收

了连接参数，而 0X0001 标志 LE 主机 HOST 拒绝连接参数。 
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5、配置参数选项 

选项是扩展配置参数的机制。选项必须做为包含选项类型，选项长度，一个或多个选项数据域的信息

元素传输。图 5.1 描述了选项的格式： 

 

相关数据域如下： 

类型：1 字节，选项类型域定义了被配置的参数。类型的最高位定义了选项被识别时的动作。 

0-选项必须被识别，如果选项没有被识别，由拒绝配置请求。 

1-选项隐藏，如果选项没有被识别，则路过该选项并继续处理。  

长度：1 字节，长度域定义了选项数据的字节长度。因此，一个没有选项数据的选项类型长度为 0。  

选项数据：该域的内容因选项类型而不同。  

5.1 最大传输单元，MTU 
该选项定义了最大 SDU 大小，该选项的发送者有能力接收一个信道。其类型为 0X01，且负载长度为 2

字节，内容为两字节的 MTU 大小值做为仅有的信息元素(see Figure 5.2 on page 81)。不像 B-frame 长度域，

I-frame 长度域可能大于配置的 MTU，因为他包括了控制，L2CAP SDU 长度和 FCS 域的长度，当然也包括信

息字节。  

MTU 不是一个商定的值，它是每一个调协可以单独定义的信息参数。它向远端设备标志本地设备可以

在管道接收一个大于最小需求的 MTU。所有 L2CAP 实例必须支持 ACL-U 逻辑链路上最小 48 字节的 MTU 和

LE-U 逻辑链路上最小 23 字节的 MTU。然而，一些协议和 profile 明确需要支持更大的 MTU。管道最小 MTU

大于 L2CAP最小 48字节 MTU和任何协议的 Profile要求的MTU。（注意：MTU只能被直接使用管道的profile

影响。比如，如果一个服务发现传输由一个无服务发现 profile 初始化，profile 不影响服务发现服务的

L2CAP 管道的 MTU。） 

 

未完，待续。。。。。。 
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PARTC – GAP(GENERIC ACCESS PROFILE) 

1 介绍 

1.1 概述 
GAP 的目标如下： 

介绍传输和应用 profile 模式和访问过程相关的定义，推荐规范和一般性需求。 

描述设备在 standby 和 connecting 状态如何运行，以保证链路和信道在两个设备之间是确定的，并且

可以实现多 profile 的运行。特别专注于发现，连接确定及加密过程。 

为了强调用户接口方面的需求，主要代码方案，过程及参数的名字需要保证良好的用户体验。 

文档定义了三种设备类型，如 [Vol. 0], Part B Section 3.1 所述，这三种设备类型如下： 

  

仅支持 LE 的设备和 BR/EDR/LE 设备类型可以工作在 LE 物理信道。  

设备类型说明如下： 

  

1.2 符号和规约 
1.2.1 必要的状态符号 

在本文档，尤其是 profile 要求表中，下面的符号将被使用： 

M，代表强制要求支持 

O，代表可选择性支持 

C，代表有条件性支持 

E，代表排除在 profile 角色之外 

N/A，代表空  

在本标准中，shall 的使用表示这是强制要求，should 表示推荐要求，may表示可选择。 

 1.2 信号框图约定 
下面的箭头用于在框图中描述处理流程： 
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1.2.3 定时器和计数器符号 

GAP 协议层有其对应的定时器，为了与 BLE 其它协议层的定时器区分，本协议内的定时器命名为

"Tgap(nnn)"  

2、协议概览 

2.1 协议栈 

  

本协议的意图是为了描述以下几点： 

● 协议角色 

● 搜索模式和处理流程 

● 连接模式和处理流程 

● 加密模式和处理流程  

2.2 协议角色 
2.2.1 工作在 BR/EDR 物理层时的角色 

与 BLE 无关，跳过。  

2.2.2 工作在 LE 物理信道的角色 

工作在 LE 物理信道的设备有 4 种 GAP 角色 

1、广播角色(Broadcaster) 

2、观察角色(Observer) 

3、外设角色(Peripheral) 

4、主设角色(Central)  
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2.2.2.1 Broadcaster 角色 

如[Vol. 6], Part B Section 4.4.2 所定义的发送广播事件的设备工作在 Broadcaster 角色，可称为

广播者，该广播者必须有发送能力，某些条件下有接收能力。  

2.2.2.2 Observer 角色 

如 [Vol. 6], Part B Section 4.4.3 所定义 的接收广播事件的设备工作在 Observer 角色，可称为

观察者，该观察者必须有接收能力，某些条件下有发送能力。  

2.2.2.3 Peripheral 角色 

任何能接收 Section 13.3 定义的 LE 物理链路层连接流程处理机制的设备工作在 Peripheral 角色。

工作在 Peripheral 的设备做为[Vol. 6], Part B Section 4.5 描述的链路层连接状态中的从机。该设备

可称为外设或从机，必须具有接收和发送的能力。  

2.2.2.4 Central 角色 

支持 Central 角色的设备可以初始化物理连接机制。工作在 Central 角色的设备做为做为[Vol. 6], 

Part B Section 4.5 描述的链路层连接状态中的主机。主机必须上具有接收和发送的能力。  

2.2.2.5 同时工作在多个 GAP 角色 

如果控制器支持，一个 设备可以同时工作在多个 GAP 角色。建议 Host 在处理流程和模式使用前，读

取控制器所支持的链路层状态和状态组合。  

只有在 [Vol. 6], Part B Section 1.1.1 中支持和允许的链路层状态和状态组合可以被使用。每一

个 GAP 角色的物理层和链路层功能如下表显示：  

M:强制支持 

O:可选择性支持 

C:满足条件才支持 

E:除非在外，不支持 
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2.3 用户要求和情境 
蓝牙用户肯定希望能够与其它任何蓝牙设备连接。即使这两个连接的设备没有使用一样的应用，也应

该能力找到其它设备并使用基本的蓝牙功能。当两个不同厂家的设备共用一样的应用，它们之间不能连接

的原因只有各厂家在用户接口层用不同的名字调用蓝牙功能，或实现的处理流程不同。  

2.4 profile 基本原理 
GAP 需要有名称，值和编码方案用于参数命名，并且熟练在用户接口层处理。  

GAP 定义的是非服务及应用 profile 工作模式，但应用 profile 也可以使用 GAP,并实现多种应用

profile。  

GAP 定义的处理流程可以用于发现确认，命名和在发现状态的蓝牙设备的基本功能。只定义了没有信

道或没有使用连接机制的处理过程。  

GAP 定义了如何在两个设备间建立连接的一般处理流程，比如链接密码的交换。 
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2.5 一致性 
蓝牙设备必须保证与 GAP 的一致性及互通性。 

蓝牙设备若遵守其它蓝牙标准，应该使用相应的适配器，以保证与 GAP 在通用处理层的兼容。 

GAP 所有强制要求的功能必须按定义方式实现。同样，可选支持和有条件才支持的功能也要按定义实

现。所有强制支持，可选支持和有条件支持必须包含在蓝牙认证处理的一部分。  

2.6 其它要求 

BR/EDR 和 BR/EDR/LE 设备类型必须在 BR/EDR 传输上使用 SDP 做服务发现。实现 ATT 的设备

BR/EDR 设备类型必须也要实现 GAP. 

BR/EDR/LE 和 LE-only(单模)设备类型应该在 LE 传输上使用 GATT 实现服务发现。LE-only 设备必须

实现 ATT。  

3、用户接口定义 

3.1 用户接口层 
在本标准的定义中，用户接口层用于放置蓝牙设备连接名，蓝牙术语和参数的数值和数值表示。  

本节定义了在用户接口应该使用的一般术语。 

BR/EDR 和 LE 物理信道应该有统一的用户接口，以隐藏不同用户间的潜在的技术差异。设备应该支

持在这样的 BR/EDR 和 LE 物理信道上实现发现和连接。  

3.2 蓝牙参数描述  

3.2.1 蓝牙设备名(BD_ADDR) 

3.2.1.1 定义  

设备必须能通过蓝牙设备地址识别。当设备工作在 BR/EDR 物理信道，设备地址就是蓝牙地址

(BD_ADDR)，参考[Vol. 2], Part B Section 1.2。设备地址在执行设备发现过程时从对方获得。  

BD_ADDR 根据 Section 9.2 建立。  

3.2.1.1.1 LE-only 设备类型蓝牙设备地址 

LE-only 设备类型应该使用公共地址或随机地址。公共地址应该设置到 BD_ADDR。随机地址定义在 

Section 10.8.LE-only 应该支持 Section 10.7 定义的私有特性，这些私有特性需要 Section 10.8.2 定

义的私有设备地址支持。  

3.2.1.1.2 BR/EDR/LE 设备（双模）的蓝牙地址 

 BR/EDR/LE 设备应该在 BR/EDR 物理信道上使用 BD_ADDR，并在 LE 物理信道使用公共设备地址。公共

设备地址应该设置为 BD_ADDR。BR/EDR/LE 设备类型应该能够通过随机设备地址与 BLE 单模设备或另一个

BR/EDR/LE 双模设备连接。 

3.2.1.2 用户接口层术语 

当蓝牙地址在 UI 层被指定，Bluetooth Device Address 术语将被使用。  

3.2.1.3 描述 

在 BB 层，蓝牙地址做为 48 位存在，如 [Vol. 2], Part B Section 1.2 定义。在链接层，公共地址

和随机地址以 48 位地址存在。  

在 UI 层，蓝牙地址应该以 12 个 HEX 字条存在，以':'分成几个部分，如'000C3E3A4B69'或 

'00:0C:3E:3A:4B:69'。在 UI 层，任何数据以自然排列顺序，如 16，表示为 0x10。  

3.2.2 蓝牙设备名 

3.2.2.1 定义  

蓝牙设备名用于向对方显示自己。对于 BR/EDR 设备，蓝牙名由 LMP_name_req 的应答数据

LMP_name_res 返回。而 LE-only 设备，蓝牙设备名保存在 Section 12.1 定义的设备名特性中。  
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3.2.2.1.1 BR/EDR/LE 设备的蓝牙设备名 

BR/EDR/LE 设置必须有一个单独的蓝牙设备名，该设备名应该与用于设备名发现的物理信道无关。 

对于 BR/EDR 物理信道，设备名名在 LMP_name_res 中。对于 LE 物理信道，可以从 Section 12.1 中

定义的设备名特性中读取。  

注意：如果设备支持 BR/EDR 的 ATT，可以通过 BR/EDR 的 ATT 读取设备名。  

3.2.2.2 用户接口层术语 

如果 UI 层指定蓝牙设备名，Bluetooth Device Name 这个术语将被使用。  

3.2.2.3 描述 

蓝牙设备名可以高达 248 字节，参考[Vol. 2], Part C Section 4.3.5。设备名应该以 UTF-8 编码。  

设备不能希望一般的远程设备能够处理大于前 40 个字符的蓝牙设备名。如果远程设备在显示能力上

有限制，它可能只使用前 20 个字符。  

3.2.3 蓝牙密钥  

3.2.3.1 定义  

蓝牙密钥用于在通过配对过程建立连接时两个蓝牙设备的相互认证。密钥用于配对过程上，以产生初

始化连接密码。  

PIN 密码可以从 UI 层输入，也可能存储在设备中，比如防止一个设备没有人机界面以输入和显示数

字。  

3.2.3.2 用户层接口术语 

如果蓝牙 PIN 在用户接口层被指定，术语 Bluetooth Passkey 将被使用。  

3.2.3.3 描述 

蓝牙密钥是一串不同的数字。在上层有两种不同的表现，1、用于加密配对和加密管理，2、用于遗留

配对 

对于简单加密配对和加密管理，蓝牙密钥是 6 个数字是 000000-999999 中的一个整数。这个数值在认

证的第一阶段被输入，用于加密配对入口，或 [Vol. 3], Part H Section 2.3.5 定义的加密管理中 TK

值。  

对于遗留配对，参考 Section 17.2on page 399，蓝牙 PIN 在不同的协议层上有不同的表现。PINBB

用于基带层，PINUI 用于用户接口层。PINBB 用[1]用于在配对过程中计算初始化密码。  

PIN 码可能高达 16 个字符。为了利用所有协议层的加密，PIN 应该是 16 个字符长。可变的 PIN 应该

由 Unicode 0x00-0x7f 之间的字母或数字组成。如果 PIN 包括 10进制数据，这些数据应该使用 Unicode

中的拉丁文表示。  

为了设备的数据键盘的兼容性，固定的 PIN 和可变的 PIN 应该只由 10 进制数字组成。  

如果设备支持输入超出 Unicode 0x00-0x7f 范围的字符，其它 Unicode 代码可以使用，除了

0xff00-0xffef 之间的半宽和全宽格式不能使用外。  

示例： 

 

 

  



 AUGE 奥格无线  奥格无线蓝牙标准 BLE 部分协议译文 V1.0 

82 
 

 

3.2.4 设备种类 

3.2.4.1 定义 

设备种类是设备在发现过程中接收到的一个参数，标志了支持哪一种设备类型和哪一种服务类型。  

3.2.4.2 用户接口术语 

设备种类中的参数信息应该称为 Bluetooth Device Class(如主要和次要的设备种类域)和 Bluetooth 

Service Type(服务类型域)。蓝牙设备种类和蓝牙服务类型在如下网址中的 GAP 中定义：                                         

      https://www.bluetooth.org/en-us/specification/assigned-numbers 

当使用在蓝牙设备种类和蓝牙服务类型中的混合信息时，Bluetooth Device Type 将被使用。  

3.2.4.3 描述 

设备种类是 https://www.bluetooth.org/en-us/specification/assigned-numbers 中定义的一个位

域。U 设备种类信息在 UI 层的的描述特别定义。  

3.2.4.4 用法 

一些设备可能提供多于一个的服务，并且某一个给定的服务可能由不同的设备类型提供。因此，设备

类型和服务支持不是一对一的关系。主要和次要的设备种类域应该用于确认设备是否支持某个特定的服务。

在服务发现请求执行前，它可能被用于指示设备最可能支持希望的服务，并可能用于指导用户在一些设备

中选择相同的服务。  

3.3 配对 
通过 BR/EDR 物理链路配对由 LMP 层定义。通过 LE 物理链路配对由加密管理定义，详细请参考[Vol. 

3], Part H Section 2.3。无论用户初始化连接和在两个设备之间创建特有目的的连接时的密钥认证，或

用户由于事先没有共享一个共同的连接密钥而请求进入密钥认证过程，首先用户要主动要求执行连接，然

后主动要求使用密钥认证。 

9、LE 物理信道使用的工作模式和处理流程 

一些不同的模式和处理流程可能在 LE 物理信道上同时执行。下面在 LE 物理信道定义的模式和处理

流程将被使用： 

1、广播模式和观察处理流程 

2、发现模式和处理流程 

3、连接模式和处理流程 

4、绑定模式和处理流程  

上面每一个模式和流程相互之间是独立的，但又是强相关的，因为对于大多数设备来说相互通信都需

要模式和流程的组合。模式和流程可以由于用户直接的操作或设备的自主行为分别进入和退出。在执行以

上任何模式和流程前，Host 应该使用 [Vol. 6], Part B Section 4.6 定义的本地链路层特性信息设置控

制器。  

9.1 广播模式和观察处理流程 
广播模式和观察处理流程允许两个设备用广播事件以非定向无连接方式通信。支持广播和观察处理流

程的工作在指定 GAP 角色的设备要求如下： 

 

 

https://www.bluetooth.org/en-us/specification/assigned-numbers
https://www.bluetooth.org/en-us/specification/assigned-numbers
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9.1.1 广播模式 

9.1.1.1 定义 

广播模式提供了让设备使用广播事件发送无连接数据的方法。  

9.1.1.2 条件 

在广播模式的设备必须可以在不可连接非定向广播事件或可扫描非定向广播事件中发送数据。  

广播数据应该用 Section 11 定义的广播数据(AD)类型格式化。在广播模式的设备应该设置 Section 

11.1.3 定义的 AD(广播数据)类型中的'LE General Discoverable Mode' 标志或'LE Limited Discoverable 

Mode'。  

当启动隐私，如 Section 10.7 所定义，且设备工作在广播模式，Host 应该按 Section 10.8.2.2 定义

生成可分解的私有地址。Host 应该配置控制器使用可分解的私有地址做为广播事件中的广播设置地址。若

禁止隐私，Host 应该 Tgap(private_addr_init)定时器，并配置控制器使用公共/静态地址做为广播设备

地址。当 Tgap(private_addr_int)定时器溢出，Host 应该重复上面的过程。设备不推荐在广播过程中发

送设备名。如果设备接收到扫描请求，如果扫描请求来自已经设备，设备必须做出唯一应答。  

注意：只支持广播模式的设备不支持发送加密或数据签名数据。因为设备不能区分[Vol. 3], Part H

定义的加密管理的密钥。密钥区分可能由使用外设或主设角色的设备执行。  

9.1.2 观察处理 

9.1.2.1 定义 

观察处理提供了从发送广播事件的设备接收无连接数据的方法。  

9.1.2.2 条件 

执行观察处理的设备可能使用被动扫描或主动扫描以接收广播事件。  

执行观察处理的设备可能使用主动扫描以接收工作在广播模式使用可扫描非定向广播事件的设备发

送的扫描应答数据。当执行观察处理的设备在广播事件中接收接收到一个可分解的私有地址，设备可能通

过 Section 10.8.2.3 定义的分解私有地址解析流程解析该私有地址。  

Section 10.7 定义的执行观察处理使能隐私的设备，当主动扫描时，应该使用一个非分解私有地址做

为设备地址。生成非分解地址如 Section 10.8.2.1 定义。 

  注意：在广播模式的设备发送动态数据的情况下，接收设备应该禁止控制器重复过滤功能以使 Host

接收控制器接收到的所有广播数据包。  

注意：工作在观察流程的设备不支持接收加密的签名数据，因为这个设备不能区分加密管理器在[Vol. 

3], Part H Section 3.6.1 定义的密钥。密钥区分可以由使用外设或主设角色的设备执行。  

9.2 发现模式和处理流程 
所有的设备应该在不可发现模式或其中一个可发现模式。在可发现模式的设备应该在通用可发现模式

或限制可发现模式。在不可发现模式的设备不可以被发现。工作在通用发现模式或限制可发现模式的设备

可以被执行发现设备找到。找到其它设备的设备执行 Section 9.2.5 定义的限制发现流程或 Section 9.2.6

定义的通用发现流程。 

9.2.1 要求 
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9.2.2 不可发现模式 

9.2.2.1 描述 

配置为不可发现模式的设备不可以被执行通用发现流程和限制发现流程的设备找到。  

9.2.2.2 条件 

工作在不可发现模式的设备发送广播事件将不会置位 AD 类型的‘LE General Discoverable Mode’

标志或‘LE Limited Discoverable Mode’标志。在不可连接模式的外设可能发送不可连接非定向事件或

可扫描非定向广播事件或不发送广播包。  

9.2.3 限制发现模式 

9.2.3.1 描述 

配置为限制发现模式的设备可以被执行限制或通用设备发现流程的设备在一个限制的时间周期内发

现。当用户执行使设备在一定时间内被发现时，限制可发现模式被使用。  

9.2.3.2 条件 

当设备在外设角色模式，设备可能支持限制可发现模式。当设备在广播角色，观察角色或主设角色，

设备必须不能支持限制发现模式。  

在限制可发现模式的设备发送不可连接广播事件，可扫描非定向广播事件或可连接非定向事件。  

当设备在限制文件模式，设备将发送 Section 11.1.3 定义的带有标志的 AD 类型广播事件，这些标

志描述如下： 

1、LE 限制可发现模式标志必须设置为 1 

2、LE 通用可发现模式标志必须设置为 0 

3、LE-only 设备应该设置‘BR/EDR Not Supported’位为 1，设置‘Simultaneous LE and BR/EDR 

to Same Device Capable (Controller)’ 为 0，设置 ‘Simultaneous LE and BR/EDR to Same 

Device Capable (Host)’为 0。  

广播数据建议包括下面的 AD 类型以使能更快速的连接。 

1、Section 11.1.5 定义的 AD 类型发射功率等级 

2、Section 11.1.2 定义的 AD 类型本地名 

3、Section 11.1.1 定义的 AD 类型服务 UUID 

4、Section 11.1.7 定义的 AD 类型从机连接间隔范围  

设备保持在限制可发现模式不能超过 Tgap(lim_adv_timeout)。  

当设备在限制可发现模式，Host 按下面配置控制器： 

1、Host 必须设置广播过滤策略以“为所有设备处理扫描和连接请求” 

2、Host 建议设置最小广播间隔为 TGAP(lim_disc_adv_int_min) 

3、Host 建议设置最大广播间隔为 TGAP(lim_disc_adv_int_max)  

设备应该保持在限制可发现模式，直到确定连接或 Host 中断模式。  

如果设备在限制可发现模式，且在非定向可连接模式，广播间隔值建议按 Section 9.3.4 设置。  

设备在限制可发现模式必须不能设置 LE Limited Discoverable 标志和 LE General Discoverable 标

志为 1。  

注意：周期性改变数据建议放在广播数据中，静态数据建议放在扫描应答数据中。  

注意：广播间隔的选择是功率消耗与设备发现时间的平衡。  

9.2.4 通用可发现模式 

9.2.4.1 描述 

设备配置在通用发现模式目的在于被执行通用发现流程的设备找到。通用可发现模式常用于长时间的

可发现模式。 
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9.2.4.2 条件 

当设备在外设角色，可能支持通用可发现模式。当设备在广播，观察或主设角色，设置将不支持通用

可发现模式。  

设备在通用可发现模式发送不可连接广播事件，可扫描非定向广播事件或可连接非定向广播事件。  

当在通用可发现模式，设备将发送 Section 11.1.3 定义的包含 AD 类型标志的广播数据，这些标志

如下： 

1、LE 限制可发现模式标志设置为 0 

2、LE 通用可发现模式标志设置为 1 

3、LE-only 设备类型将设置‘BR/EDR Not Supported’标志为 1，设置‘Simultaneous LE and BR/EDR 

to Same Device Capable (Controller)’为 0，设置‘SimultaneousLE and BR/EDR to Same Device 

Capable (Host)’为 0。  

广播数据建议也包括如下的 AD 类型，以使能快速连接： 

1、Section 11.1.5 定义的 AD 类型发射功率等级 

2、Section 11.1.2 定义的 AD 类型本地名 

3、Section 11.1.1 定义的 AD 类型服务 UUID 

4、Section 11.1.7 定义的 AD 类型从机连接间隔范围  

当设备在通用可发现模式，Host 按如下配置控制器： 

1、Host 必须设置广播过滤策略“以处理所有设备的扫描和连接请求” 

2、Host 建议设置最小广播间隔为 TGAP(gen_disc_adv_int_min) 

3、Host 建议设置最大广播间隔为 TGAP(gen_disc_adv_int_max)  

设备必须保持在通用可发现模式，直到确定连接或 Host 中断该模式。  

如果设备在通用可发现模式和定向可连接模式或不可连接模式，广播时间间隔值应按 Section 9.3.3

设置。  

设备在通用可发现模式必须不能设置 LE Limited Discoverable 标志和 LE General Discoverable

标志为 1。  

注意：周期性的数据改变建议放在广播数据中，静态数据建议放在扫描应答中。 

  注意：广播间隔的选择是功率损耗和设备可发现时间的平衡。  

9.2.5 限制可发现处理 

9.2.5.1 描述 

设备执行限制可发现流程接收只在限制可发现模式设备的设备地址，广播数据和扫描应答数据。  
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9.2.5.2 条件 

当设备在主设角色，设备可能支持限制发现处理。当设备在广播，观察，或外设角色，设备决不能支

持限制发现流程。  

当 Host 执行限制发现流程，Host 按如下配置控制器： 

1、Host 必须设置扫描过滤策略以“处理所有广播包” 

2、Host 建议设置扫描间隔为 TGAP(lim_disc_scan_int) 

3、Host 建议设置扫描窗口为 TGAP(lim_disc_scan_wind) 

4、Host 建议配置控制器使用主动扫描  

Host 必须开始扫描广播数据包并建议持续 TGAP(lim_disc_scan_min),除非 Host 中断限制发现流

程。  

Host 必须校验广播数据中的 AD 类型标志。如果 AD 类型标志存在，且 LE 限制发现可连接标志为 1，

则 Host 必须认为设备为一个可发现设备，否则广播数据将被忽略。Section 11.1.3 定义的 AD 类型标志。

广播设备广播数据可能包含其它 AD 类型数据，比如 UUID AD 类型，发射功率电平 AD 类型，本地名 AD

类型，从机连接间隔范围 AD 类型。Host 可能在 Section 9.3 定义的任何连接建立流程处理中使用这些数

据。  

9.2.6 通用发现处理 

9.2.6.1 描述 

设备执行通用发现处理从在限制可发现模式或通用可发现模式的设备接收设备地址，广播数据和扫描

应答数据。 

  

9.2.6.2 条件 

当设备在主设角色，设备将支持通用发现处理。当设备在广播，观察或外设角色决不能支持通用发现

处理。 

  当 Host 执行通用发现流程，Host 配置控制器如下： 

1、Host 必须设置扫描过滤策略以“处理所有广播数据包” 

2、Host 建议设置扫描间隔为 TGAP(gen_disc_scan_int) 

3、Host 建议设置扫描窗口为 TGAP(gen_disc_scan_wind) 

4、Host 建议配置控制器使用主要扫描  

Host 必须开始扫描广播包且建议持续至少 TGAP(gen_disc_scan_min)。这个处理流程可能被 Host 过早

中断。  

Host 必须检查广播数据包中的 AD 类型标志。如果 AD 类型标志存在且 LE General Discoverable Mode

标志或 LE Limited Discoverable Mode 标志设置为 1，则 Host 必须认为设备是可发现设备，否则广播数
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据将被忽略。可发现设备广播数据包可能包含其它 AD 类型，比如 UUID AD 类型，发射功率电平 AD 类

型，本地名 AD 类型，人机连接间隔范围 AD 类型。Host 可能在 Section 9.3 定义的任何连接建立流程处

理中使用这些数据。  

9.2.7 设备名发现处理 

9.2.7.1 描述 

设备名发现处理用于获取远程可连接设备的蓝牙设备名。  

9.2.7.2 条件 

如果执行限制发现流程或通用发现流程后没有获得完整的设备名，则设备名发现处理可能被执行。  

设备名发现流程必须按以下流程执行 

1、Host 必须使用 Section 9.3 定义的流程建立方法之一建立一个连接 

2、Host 必须使用 UUID 字符读取的 GATT 流程读取设备名字符。 

3、连接可能在 GATT 流程完成后被中断。  

9.3 连接模式和处理流程 
连接模式和处理允许设备与另一个设备建立一个连接。  

在定向和非定向模式中，外设设备可能支持 Section 10.7 定义的隐私特性。主设可能支持与支持只

用于通用连接建议流程的隐私特性的外设连接。  

当设备已经连接，连接参数可能通过连接参数更新流程更新。连接设备可能使用中断连接流程中断连

接。支持连接模式和处理流程的设备要求定义如下表：   
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9.3.2 不可连接模式 

9.3.2.1 描述 

设备在不可连接模式必须禁止连接的建立。  

9.3.2.2 条件 

当设备在外设角色，设备将支持不可连接模式。设备在主设角色不能发送广播事件，因此设备被认为

支持不可连接模式。 

设备在广播，观察角色不能建立连接，因此，设备被认为支持不可连接模式。  

外设设备在不可连接模式可能发送不可连接非定向广播事件或可扫描非定向广播事件。  

9.3.3 定向连接模式 

9.3.3.1 描述 

设备在定向可连接模式必须能从能执行自动连接建立流程或通用连接建立流程的已知设备接收连接

请求。  

9.3.3.2 条件 

当设备在外设角色可能支持定向可连接模式。这个模式必须只能用于对方设备地址是已知的情况下。

当设置在广播，观察或主设角色，设备不支持定向可连接模式。  
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Host 进入定向可连接模式必须执行以下几步： 

1、如果外设隐私标志存在于本地设备，Host 必须处理步骤 2，否则 Host 必须处理步骤 5 

2、如果外设隐私标志设置为 1，Host 必须处理步骤 3，否则处理步骤 5 

3、如果重连接地址存在于本地设备，Host 必须处理步骤 4，否则处理步骤 5 

4、Host 使用重连接地址在定向可连接广播事件中做为初始化者设备地址和广播者设备地址。Host

必须处理步骤 6. 

5、Host 使用静态或公共地址做为广播设备地址。Host 使用已经设备地址做为初始化者地址，Host

必须处理步骤 6. 

6、Host 建议按如下配置控制器：最小广播间隔设置为 TGAP(dir_conn_adv_int_min) ，最大广播

间隔设置为 TGAP(dir_conn_adv_int_max)。Host 必须配置控制器以发送定向可连接广播事件。  

注意：当设备在定向可连接模式建议了一个连接，设备将退出该模式必进入到不可连接模式（已连

接）。  

9.3.4 非定向可连接模式 

9.3.4.1 描述 

设备在非定向可连接模式将接收能执行自动连接建议流程或通用连接建立流程的设备发连接请求。  

9.3.4.2 条件 

当设备在外设角色，设备必须支持非定向可连接模式。当设备在广播，观察或主设角色，设备禁止支

持非定向可连接模式。 
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Host 进入非定向可连接模式必须执行下面的步骤： 

1、如果外设隐私标志存在，Host 必须处理步骤 2，否则处理步骤 4 

2、如果外设隐私标志值为 1，即隐私使能，Host 必须处理步骤 3，否则处理步骤 4 

3、Host 必须使用 Section 10.8.2.2 定义的可分解私有地址生成过程生成可分解私有地址。Host

必须设置定时器大于等于 TGAP(private_addr_int)，Host 必须在可连接非定向广播事件中配置控

制器使用分解私有地址做为广播地址。Host 建议设置广播过滤策略以“只处理怀特表中的设备的

扫描和连接请求”或“处理所有设备的扫描和连接请求”。Host 必须配置控制器发送非定向可连

接广播事件，以设置最小广播间隔为 TGAP(undir_conn_adv_int_min) ，最大广播事件间隔为 

TGAP(undir_conn_adv_int_max)。如果隐私禁止，则 Host 必须林彪 TGAP(private_addr_int)定

时器并处理步骤 4。当 TGAP(private_addr_int)定时器溢出，Host 必须配置控制器停止广播并重

复步骤 3 

4、Host 使用本地设备静态或公共地址做为广播设备地址。Host 建议配置控制最小广播间隔为

TGAP(undir_conn_adv_int_min) ，最大广播间隔为 TGAP(undir_conn_adv_int_max)。Host 必须

配置控制器发送非定向可连接广播事件。  

注意：当设备在非定向可连接模式建立一个连接，设备将退出该模式并进入到不可连接模式（已经连

接）。  

9.3.5 自动连接建立流程 

9.3.5.1 描述 

自动连接建议过程允许 Host 配置控制器在定向可连接模式或非定向可连接模式自动与一个或多个设

备建立连接。控制器中的怀特表用于存储设备地址。这个过程使用初始化者控制器中的怀特表。控制器自

动与设备地址与怀特表里存储的设备地址匹配的设备建立一个连接。  

9.3.5.2 条件 

当设备在主设角色，设备可能支持自动连接建立流程。当设备在广播，观察或外设角色，设备禁止支

持自动连接建立流程。 
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当 Host 执行自动连接建立流程，Host 按如下配置控制器： 

1、Host 必须将自动连接的设备地址列表写入怀特表 

2、Host 必须设置初始化者过滤策略以“处理来自怀特表中所有设备的可连接广播数据包” 

3、Host 建议设置最小连接间隔为 TGAP(conn_est_int_min). 

4、Host 建议设置最大连接间隔为 TGAP(conn_est_int_max) 

5、Host 建议设置从机等待为 TGAP(conn_est_latency) 

6、Host 建议设置扫描间隔为 TGAP(auto_conn_est_scan_int)，且设置扫描窗口为 

TGAP(auto_conn_est_scan_wind) 

7、Host 必须初始化连接。对于 Section 10.7 定义的隐私使能的设备，Host 必须使用非分解私有

地址。  

当连接建立或 Host 中断流程时，这个流程被中断。 

9.3.6 通用连接建立过程 

9.3.6.1 描述 

通用连接建立过程允许 Host 与在定向可连接模式或非定向可连接模式中已知设备集合中的设备建立

连接。  

9.3.6.2 条件 

当设备在主设模式，如果设备支持隐私特性，设备必须支持通用连接建立流程，否则设备在主设角色

可能支持通用连接建立流程。当设备在广播，观察或外设角色，设备必须支持通用连接建立流程。  
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当 Host 执行通用连接建立流程，Host 按如下配置控制器 

1、Host 必须设置扫描过滤策略以“处理所有广播数据包” 

2、Host 建议设置扫描间隔为 TGAP(gen_conn_est_scan_int). 

3、Host 建议设置扫描窗口为 TGAP(gen_conn_est_scan_wind). 

4、Host 必须启动扫描。对于一个 Section 10.7 定义的隐私使能的外设，如果 Host 在主动扫描，

Host 必须使用非分解私有地址。  

如果本地设备支持隐私属性，且 Host 发现一个可分解私有地址的设备，Host 可能通过执行 Section 

10.8.2.3 定义的“解析私有地址流程”解析这个可分解私有地址。如果解析成功，Host 认为发现的设备是

已知设备，否则发现的设备被忽略。  

当 Host 发现一个设备，Host 将尝试连接，Host 必须停止扫描，并使用定向连接建立流程初始化连接。  

当支持隐私的主设的 Host 和‘Peripheral Privacy Flag’ 设置为 1 的设备建立了连接，主设 Host

将生成一个新的重连接地址，并在主设 Host 发送任何应用数据前更新外设重连接地址特征值。外设应该使

用老的重连接地址，如果重连接地址没有更新。  

如果主设不支持隐私，当主设 Host 和‘Peripheral Privacy Flag’ 设置为 1 的设备建立连接，主

设 Host 可能设置 Peripheral Privacy 标志为 0。如果主设 Host 不能禁止外设隐私标志，主设将不通用与

外设连接。  

当连接建立或 Host 中断流程，这个流程被中断。  

9.3.7 选择性连接建立流程 

9.3.7.1 描述 

选择性连接建立流程允许 Host 和怀特表中带有连接配置参数的设备建立连接。  

9.3.7.2 条件 

当设备在主设角色，设备可能支持选择性建立流程。当设备在广播，观察或外设角色，设备禁止支持

选择性连接建立流程。  

当 Host 执行选择性连接流程，Host 按如下配置控制器： 

1、Host 必须把选择性连接的设备地址列表写入怀特表。 

2、Host 必须设置扫描过滤策略以“只处理怀特表中的广播事件” 

3、Host 建议设置扫描间隔为 TGAP(sel_conn_est_scan_int) 

4、Host 建议设置扫描窗口为 TGAP(sel_conn_est_scan_wind) 

5、Host 必须启动主动扫描或被动扫描。  

当 Host 发现一个将连接的设备，Host 将停止扫描，并使用带有该设备连接配置参数的定向连接建立

流程初始化连接。  

当连接已经建立或 Host 中断流程，这个流程将中断。  

9.3.8 定向连接建立流程 

9.3.8.1 描述 

定向连接建立流程允许 Host 和单个带有选择连接配置参数的设备连接。  

9.3.8.2 条件 

当设备在主设角色，设备必须支持定向连接建立流程。当设备在广播，观察或外设角色，设备禁止支

持定向连接建立流程。  

当 Host 执行定向连接建立流程，Host 按如下配置控制器： 

1、Host 必须设置初始化过滤策略以“忽略怀特表内的设备并只处理由 Host 确定的单个设备的可

连接广播包” 

2、Host 必须设置对等地址为连接设备的地址。 

3、Host 必须设置连接设备的连接配置参数 
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Host 必须初始化一个连接，对于 Section 10.7 定义的隐私使能，Host 必须使用不可解析私有地址。 

当连接建立后或 Host 中断流程，该流程中断。  

9.3.9 连接参数更新流程 

9.3.9.1 描述 

连接参数更新流程允许外设或主设更新已建立连接的链路层连接参数。  

9.3.9.2 条件 

当设备在主设角色，设备必须支持连接参数更新流程。当设备在外设角色，设备可能支持连接参数更

新流程。当设备在广播或观察角色，设备禁止支持连接参数更新流程。  

主设初始化连接参数更新流程必须使用[Vol. 6], Part B Section 5.1.1 定义的带有需求的连接参数

的链路层连接更新流程。  

外设初始华连接参数更新流程必须使用[Vol. 1], Part A Section 4.2 定义的带有要求的连接参数

L2CAP 连接参数更新请求命令。外设禁止在一个 L2CAP 连接参数更新应答接收到的

TGAP(conn_param_timeout)内发送 L2CAP 连接参数更新请求命令。如果连接参数不是外设所期望的，外

设可能断开连接，并回应出错代码。外设应该允许主设给定的连接间隔的误差。  

9.3.10 中断连接流程 

9.3.10.1 描述 

中断连接流程处理允许 Host 中断与对方的连接。  

9.3.10.2 条件 

主设和外设必须支持中断连接流程，广播和观察禁止支持中断连接流程。  

Host 初始化中断连接流程必须使用 [Vol. 6], Part B Section 5.1.6 定义的链路层中断流程。  

9.4 绑定模式和处理 
绑定，允许两个设备交换和存储密钥和认证信息以创建一个信任的关系。 [Vol. 3], Part H Section 

2.4.1 定义的密钥和认证便利店也称为绑定信息。当设备存储绑定信息，称为设备已经绑定或绑定已经建

立。  

绑定有两个模式，不可绑定模式，绑定模式。绑定发生在两个设备的可绑定模式中。支持绑定模式和

处理的设备要求如下： 

 

9.4.2 .1 不可绑定模式 

设备在不可绑定模式不允许与另外一个设备创建绑定。  

9.4.2.2 条件 
当设备在外设或主设角色，设备将支持不可绑定模式。如果设备不支持加密管理定义的配对，则该设

备认为在不可绑定模式。  

如果支持加密管理配对，Host 必须设置 Bonding_Flags 为 [Vol. 3], Part H Section 3.5.1 定义的

“无绑定”，且绑定信息不能交换或存储。  

9.4.3 可绑定模式 

9.4.3.1 描述 

设备在可绑定模式允许与另外一个在可绑定模式的设备建立绑定。  
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9.4.3.2 条件 

Host 必须在过程中设置 Bonding_Flags 为“通用绑定”。  

9.4.4 绑定处理 

9.4.4.1 描述 

当一个没有绑定的设备尝试访问需要绑定的服务时，绑定处理将被执行。绑定处理执行的目的在于在

两个设备间建立绑定。  

  

9.4.4.2 条件 

当设备在外设或主设角色，设备可能支持绑定处理。当设备在广播或观察模式，设备禁止支持绑定处

理。  

主设的 Host 将[Vol. 3], Part H Section 3.5.1定义的Bonding_Flags set为 Bonding以初始化 [Vol. 

3], Part C Section 2.1 定义的配对流程。如果对方在可绑定模式，设备必须在加密数据里交换并存储绑

定信息。  

如果设备按 Table 10.7 定义使能隐私，Host 应该在配对过程中发送它的 IRK 给对方设备，并应答对

方设备的 IPK。如果认证要求不能区分 IRK，Host 可以退出配对流程。如果配对流程因为认证要求和 IRK

区分请求失败，配对过程应该不带 IRK 区分请求继续重试。  

10 LE 加密处理 

本章节定义了与连接加密相关的模式和处理。以下是定义的模式和处理： 

1、LE 加密模式 1 

2、LE 加密模式 2 

3、认证处理 

4、授权处理 

5、连接数据签署处理 

6、认证签署数据处理  

设备支持 LE 加密模式和处理的需求如表 10.1 所示： 
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10.2 LE 加密模式 
待译。。。 
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11、广播和扫描应答数据格式 

广播数据和扫描应答数据格式如下图所示。数据由有定义和无定义部分组成，有定义的由 AD 结构序

列组成。每一个 AD 结构应该有一个字节的长度域，这个长度域包括了长度和数据的总长度。数据域的第

一个字节包含了 AD 类型域。数据域保存的 Length-1 个字节内容由 AD 类型域决定，这部分称为 AD 数据。

无定义部分用于扩展广播和扫描应答数据达到 31 字节，并用 0填充。 

 
如果长度域设置为 0，则数据域没有数据。这只能用于过早中断广播或扫描应答数据。  

只有广播事扫描应答数据有定义的部分需要通过空中发送。  

广播和扫描应答数据在广播事件中发送。广播数据放在 ADV_IND，ADV_NONCONN_IND 和 ADV_SCAN_IND

包的 AdvData 域中。扫描应答数据在 SCAN_RSP 中的 ScanRspData 域中发送。  

11.1 AD 类型定义  
所有的 AD 类型在蓝牙数据分配文档中列出。 

所有多字节数据使用小端模式。 

11.1.1 服务 UUIDs 

设备可能在广播数据时列出自己实现的服务 UUIDs。服务 UUIDs 可能是 16 位或 128 位。每一类型的

服务 UUIDs 如表 Table 18.2。  

11.1.2 本地名 

本地名 AD 类型包括设备名，包括 Section 3.2.2 定义的完全或精简设备名。该 AD 类型标志了设备

名是完全的还精简型。如果设备名是精简的，完整的设备名可以通过 Section 12 定义的设备名特征读取。

广播和扫描应答数据禁止包括一个以上的本地名 AD 类型实例。精简设备名必须只包含完整设备名的开始

字符。比如，如果设备名是 BT_Decice_Name，则 BR/EDR 的精简名可能是 BT_Device,LE 的精简名可能是

BT_Dev。该数据格式如 Table 18.3.定义。  

11.1.3 标志 

标志 AD 类型包括一些标志位，以布尔值表示。  

LE 物理信道使用的标志如下： 

• Limited Discoverable Mode 

• General Discoverable Mode 

• BR/EDR Not Supported 

• Simultaneous LE and BR/EDR to Same Device Capable (Controller) 

• Simultaneous LE and BR/EDR to Same Device Capable (Host) 
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标志 AD 类型禁止包括扫描应答数据。广播数据禁止包括一个以上的标志 AD 类型实例。如果以上标

志位任何一位为 1，标志 AD 类型必须包括广播数据。如果以上所有位为 0，标志 AD 类型可能从广播数据

中省略。标志 AD 类型如 Table 18.1 定义。  

11.1.4 装配标准数据 

装配标准 AD 类型用于装配标准数据。参考 Section 18.11.  

11.1.5 发射功率电平 

发射功率电平 AD 类型指示了广播包的发送功率电平。发射功率电平 AD 格式定义如 Table 18.4。  

11.1.6 加密管理 OOB 

加密管理OOB机制作于加密管理持续发现信息和其它与配对流程相关的其它信息。加密管理OOB AD

格式由 Section 18.7 定义。这必须只能通过 OOB 机制使用。 

11.1.7 加密管理 TK 值 

加密管理 TK 值 AD 类型定义如 Section 18.6。这必须在 OOB 机制下使用。  

11.1.8 从机连接间隔范围 

从机连接间隔范围 AD 类型包括所有逻辑连接的外设优先连接间隔范围。  

注意：最小值基于外设的电池考虑，最大值由外设的可用缓冲决定。  

主设在建立连接时建议使用外设的从机连接间隔范围 AD 类型中的信息。  

从机连接间隔范围 AD 类型定义如 Section 18.8  

11.1.9 服务请求 

服务请求 AD 类型之一可能被发送以邀请其它在服务请求数据中显示一个或多个服务定义的设备相连

接。设备建立在非定向可连接模式和其中一个可发现模式。这样使得主设提供一个或多个服务以连接到该

外设，以至于外设可以使用主设上的服务。  

服务请求 AD 类型如 Section 18.9 定义。  

11.1.10 服务数据 

服务数据 AD 类型由带有与其服务相关的数据 服务 UUID 组成。  

服务数据 AD 类型如 Section 18.10 所定义。  

11.2 广播数据示例  
以下是 AD 类型广播数据示例 
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12、GAP 特性 

UUID 必须是 GAP 的 UUID。 

每一个 GAP 角色的特性要求如 Table 12.1 所示。设备必须只能有一个 GAP 服务实例。GAP 服务是

蓝牙数据分配文档定义的 GATT 的 UUID 基础服务。 

  

支持多个 GAP 角色的设备包含所有特性以满足所支持的角色的要求。当设备在对应的角色时，必须

连续检查没有使用的特性以发现相应特性。  

12.1 设备名特性 
设备名特性必须包含一个 Section 3.2.2 定义的 UTF-8 格式的设备名。设备各特征值必须可以不经

过认证和授权即可读取。设备名特征值可能可写。 

  

设备名特征值必须在 0-248 个字符内。设备必须只有一个设备名特征值实例。  

12.2 外观特征  
外面特征定义了设备外在表现。这使得正在发现的设备使用一个图标或字符串或类似的描述设备。外

观特征值必须可以不经过认证或授权即可读取。外观特征可能被写。 

  

外观特征值必须是一个枚举值，这些值在蓝牙数字安排文件里有定义。外观特征值应该是两个字节长

度。设备必须只有一个外观特征实例。  

12.3 外设隐私标志特征 
外向隐私标志特征定义了当前的设备是否使用隐私功能，详情 Table 10.7.2。 
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外设隐私标志特征值应该为一个字节长度： 

0：设备中隐私禁止 

1：设备中隐私使能 

2-255：预留  

设备必须只有一个外设隐私标志特征实例。  

12.4 重连接地址特征 
重连接特征定义了重连接地址，参考 Table 10.7.2。重连接地址是一个非分解私有地址。 

  

重连接特征值必须是 6 字节长度。设备必须只有一个重连接地址特征实例。  

12.5 外设优先连接参数特征 
外设优先连接参数（PPCP）特征包括外设优先连接参数。 

  

外设优先连接参数特征值必须是 8 字节长度，设备必须只有一个外设优先连接参数特征实例。  

优先连接参数结构数据定义如下： 

 



 AUGE 奥格无线  奥格无线蓝牙标准 BLE 部分协议译文 V1.0 

100 
 

 

 

 

  



 AUGE 奥格无线  奥格无线蓝牙标准 BLE 部分协议译文 V1.0 

101 
 

 

PARTG GATT(GENERIC ATTRIBUTE PROFILE) 

1、介绍 

1.1 简介 
GATT(Generic Attribute Profile)定义了使用 ATT 协议的服务框架。这个框架定义了服务和特征的处理过

程和格式。处理过程的定义包括：发现，读，写，通知和指示特征，也配置广播特征。 

1.2 Profile 依赖 

 

 图 11 描述了 Profile 的结构及依赖。如果 Profile 将依赖于其隐含或直接引用另外一个 Profile 部分内容

的 Profile。 

1.3，1.4，1.5 与技术无关，只是版权信息，不译。 

2、Profile 概述 

GATT 框架设计目的是让应用程序或其它 profile 使用，所以客户端可以和服务器端通信。服务器端包

含了多个属性，GATT 框架定义了如何使用这些属性协议来发现，读，写和获得这些属性的标志，同时也

配置属性的广播。 

2.1 协议栈 
下图显示了使用此框架的对等协议： 

  

2.2 配置和角色 
下面在本框架中实现的角色是为设备定义的： 

客户端——这个设备是向服务器端初始化命令和请求，并能接收服务器发送的应答，标志和通知。 

服务端——这个设备可以接受客户端输入的命令和请求，并发送应答，标志和通知给客户端。  
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注意：设备的角色并不固定。当设备初始化一个定义的流程时，角色被确定，当流程结束时，角色被

释放。  

设备可以在同一时间做为两个角色。  

一个配置的示例用于描述该框架，如下： 

  

在图 2.2 中，电脑是温度计服务的客户端，而传感器是温度服务方。电脑初始华流程以配置传感器或

读取传感器值。在这个例子中，传感器提供了部分温度服务特征信息，并可能禁止一些特征被写入。同样，

传感器以合适的值应答读请求。  

2.3 用户要求和脚本 
本框架包括了以下脚本 

1、交换配置 

2、设备上的服务和特征发现 

3、读特征值 

4、写特征值 

5、特征值通知 

6、特征值表示  

2.4 特征值基本原理 
这个框架可以用在任何物理层，使用属性协议 L2CAP 信道，称为 ATT Bearer。下面是底层客户端与服

务端通信要求的简单总结： 

1、ATT Bearer 通过使用 “Channel Establishment” 建立，如 Section 6 定义 

2、在 LE 物理链路层，加密特性，比如授权，认证和加密是可选的。在 BR/EDR 物理链路层，加密是

强制的。 

3、GATT 框架多个字节域必须先发送低字节，即小端模式。  

2.5 属性协议 
GATT 框架需要属性协议的实现和 Section 4.2 所示的属性操作码要求。  

2.5.1 概述 

GATT 框架使用属性协议在两个设备间以命令，请求，应答，指示，通知和确认的格式传输数据。这些

数据包含在属性协议 PDU 中。 
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Opcode 中包括了明确的命令，请求，应答，指示，通知或确认操作码和认证标志。 

属性参数包含了明确的命令或请求或应答返回的数据，指示或通知。 

验证是可选的，如 [Vol. 6] Part F,Section 3.3.1 定义。  

属性协议命令和请求作用于服务端设备属性存储的值。属性由四个部分组成：属性句柄，属性类型，

属性值和属性权限。一个给定的实际实现是明确的实现。 

 

属性句柄是与明确属性对应的索引。 

属性类型是描述属性值的 UUID。 

属性值是一个被属性类型描述和被属性句柄索引的数据。 

属性以增加属性句柄值的方式安排。属性句柄值可能开始于 0x0001-0xffff 之间的值。即使属性句柄

值按增加安排，但是后续的属性句柄相差可能多于 1.也就是说，在两个连接的属性句柄间有空隙。 

属性权限是属性的一部分，不能使用属性协议读取或写。由服务端使用以决定给定的属性的读写访问

是否被禁止。属性权限由 GATT框架建立，如果没有定义，由更高层协议实现。  

2.5.2 属性缓冲 

属性缓冲允许客户端对发现属性信息的优化，比如服务端一次性使用的属性处理和通过无重搜索重连

接使用相同的属性，客户端应该在每一次重连接时重搜索属性信息。使用缓冲，时间被保存且客户端与服

务端有意义的包交换数量是不需要的。客户端必须缓存属性信息是所有服务属性和 GATT 服务特征值的属

性处理。  

服务使用的属性处理不应该随时时间改变。这意味着一旦客户端发现一个属性处理，属性的属性处理

将不会改变。  

一此情况下可能导致服务端改变用于服务的属性处理，可能的原因是出厂复位或执行固件更新流行。

如果服务端的服务可被增加，修改或移除以下是仅有的需求。如果 GATT 在服务端的基础服务在设备的可

用生命周期内不能改变，服务改变特性必须不能存在在服务端，且客户端不需要为该服务端在初始化服务

发现后执行服务发现。  

当服务端支持在 GATT基础服务中改变时，为了支持缓存，当服务在服务端被增加，移除或修改时，

一个指示由服役端发送给客户端。如果在一个服务端属性处理和对应的属性组的绑定被改变，则认为 GATT

基础服务被修改。GATT 服务定义的特征值的改变而不是服务自己改变特征值也被认为是一个修改。  

对客户端，和服务端有一个信任的关系，通过连接，属性缓存是可用的。对于有信任关系且没有在连

接状态的客户端当服务改变发生时，当客户端重新连接到服务端时，服务端必须发送一个指示。若客户端

和服务端没有信任关系，属性缓存只能在连接中可用。当服务端只在当前连接改变发生时，没有信任关系

的客户端必须接收一个指示。  

注意：如果服役端支持服役改变特性，无信任关系的客户端必须在每一个连接上执行服务发现。  

服务端必须发送一个包含有效属性处理的句柄值指示，该属性处理必须在客户端属性缓存中是可用的。

属性处理的开始必须是服务端定义的包含改变的属性处理开始，属性处理的结束必须是服务端定义的包含

改变的属性处理的最后。指示的值由两个 16 位属性处理串行组成，以指示受影响属性处理的范围。  

注意：服役端可能设备受影响属性处理的范围从 0x0001-0xffff 以指示客户端后发现服务端所有的属

性处理集合。  

一旦接收到包含受影响属性处理范围的句柄值指示，客户端必须认为属性缓存在受影响处理范围是可

用的。如果属性处理包含在受影响的属性处理范围，任何未解决的请求传输必须认为是不可用的。客户端
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必须在客户端使用任何在受影响属性处理范围内有一个属性的服务前执行服务发现。一旦服务已经接收到

句柄值确认，服务端可以认为客户端知道更新属性处理。  

客户端必须认为受影响属性处理范围在他的属性缓存是可用的，并执行发现流程以重建属性缓存。服

务必须为所有的绑定设备存储服务改变信息。  

2.5.3 属性组 

GAP 定义了三种属性组类型： 

初级服务，次级服务和特征。一个组以一个声明开始，并以 Section 3.1 定义的服务和 Section 3.3

定义的特征结束。不是所有的组属性可以用在以组类型请求的 ATT 读。次级服务和第二级服务组类型可能

用在以组类型请求的读。特征组类型必须不能用在组类型请求的 ATT 读。  

2.5.4 UUIDs 

所有 16 位 UUID 必须包含在 2个字节内，所有的 128位 UUID 必须包含在 16 字节内。  

2.6 GATT 框架层级 
2.6.1 概述 

GATT 框架定义了框架数据交换的结构。这个结构定义了在框架中使用基本的元素，比如服务和特征。

所有的元素由属性包含。使用在属性协议的属性是搭载这个协议数据的容器。  

层级的最高层是一个框架。框架由一个或多个需要满足用户使用情境的服务组成。服务由特征或其它

服务的参考组成。每一个特征包含一个值，并可能包含可选的值信息。这个服务和特征的特征的组成部分

包含了框架数据并存储在服务端的属性中。 

  

2.6.2 服务 

一个服务是数据的采集和完成一个特定任务或特征的相关行为。在 GATT，服务由他的服务端定义。服

务的定义可能包含了参考服务，强制特征和可选特征。  

为了持续向后兼容更早的客户端，新版本的服务可以只增加参考服务和可选服务。从先前服务定义的

版本改变行为以定义新版本的服务是禁止的。  
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有两种类型的服务，主要服务和次要服务。主要服务用于揭示本设备主要可用功能。一个主要服务可

以被另外一个服务包含。主要服务可以使用主要服务发现流程发现。次要服务是一种只为了从主要服务或

另一个次要服务或其它更高层标准引用的设备。次要服务只与参考它的实体的上下文相关。  

一个服务是主要服务还是次要服务的决定权由更高层标准托管。  

服务可能用在一个或多个更高层标准，以满足特殊的用户情境。  

服务的定义如 Section 3.1。  

2.6.3 包括服务 

包括服务是另一个现有服务定义一个方法来引用在服务器上定义的服务。为了包括另一个服务，包括

定义用于服务定义的开始。当服务定义使用包括定义引用一个包括服务，全部的包括服务定义成为新服务

定义的一部分。这包括所有的包括服务和包括服务的特征。包括服务仍然存在为一个独立的服务。一个被

其它服务包括的服务不能被包含在内的服务改变也不能被包括服务改变。包括定义的数量或在服务定义内

的嵌套包括深度没有限制。  

包括定义如 Section 3.2 定义  

2.6.4 特征 

特征值用于服务属性和如何访问这个值的配置信息和值如何显示和表示的信息。特征定义包括一个特

征申明，特征属性和一个值，并可能包括值的描述符或访问特征值的服务许可配置。  

特征定义如 Section 3.3 所示。  

2.7 配置广播 
对于 LE 物理连接，当服务正在执行广播模式流程时，配置广播是客户端表明服务的特征值将在广播

数据内广播的方法。  

当在广播模式时，服务配置配置特征值为广播。客户端设置 Section 3.3.3.3.描述的广播配置位为 1。

广播频率是服务或特征行为定义的一部分。  

3 服务通用性要求 

3.1 服务定义 
服务定义必须包含服务声明，且可能包含包括定义和特征定义。服务定义在下一个服务声明前或最大

属性处理达到之后结束。服务定义出现在属性处理定单中的服务。  

所有在服务定义内的包括定义和特征定义被称为服务的一部分。所有包括定义必须立即紧跟服务声明

且在任何特征定义之前。服务定义可能没有或多个包括定义，所有特征定义必须立即紧跟最后的包括定义

或没有发生包括定义，立即紧跟服务声明。服务定义可能没有或有多个特征定义，包括或特征定义没有上

限。服务声明是属性的属性类型设置为主要服务或将要服务的 UUID。属性值必须是 16 位的蓝牙 UUID 或

128 位的服务 UUID，统称为服务 UUID。客户端必须支持 16 位 UUID 和 128 位 UUID 的使用。客户端可能忽

略任何未知服务 UUID的服务定义。未知服务 UUID 是一个不支持服务的 UUID。属性许可必须是只读的，且

不行请求认证的授权。  

当多个服务存在，使用 16 位蓝牙 UUID声明的服务定义应该组合在一起，而使用 128 位 UUID声明的

服务应该组合在一起。 
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一个设备或高层定义可能有多个服务定义，也可能使用同一个服务 UUID 定义多个服务。 

所有属性必须包含一个服务或存在于一个服务定义之中。 

包含在服务者中的服务定义可能以任意次序出来，客户端不能假设服务端服务定义的次序。  

3.2 包括定义 
所有包括定义必须只能包含一个包括声明。  

包括声明是一个属性类型设置 UUID 为《Include》属性。属性值必须设置为包括服务属性句柄，结束

群句柄和服务 UUDI 的值。服务 UUID 只能存在于 UUID 是 16 位时。属性权限必须只读眀需要认证或授权。 

 
服务者不能包含这样的服务定义：一个带包括定义对其它服务引用原始服务。这将应用每一个服务到

包括定义引用，这也称为环形引用。  

如果客户端检测到一个环形引用或检测到比其预期的高层包括声明，它将中断 ATT过程。  

3.3 特征定义 
特征定义必须包括特征声明和特征值声明且可能包括特征值描述声明。特征定义结束于下一个特征或

服务声明的开始或结束于最大属性句柄之后。特征定义出现在以属性句柄排列服务定义的服务者中。  

以上每一个声明包含在一个分开的属性中。其中特征声明和属性值声明是必须的。特征值声明必须存

在于紧跟特征声明之后。任何可选特征描述声明放在特征值声明之后。可选特征描述表声明的次序没有意

义。  

特征定义可能定义为连接一些特征值到单个聚合特征值。这可以用于优化通过读写单个聚合特征值以

读写多个特征值。这类特征定义与普通特征定义是一样的。特征声明必须使用唯一特征 UUID以聚合特征

定义。聚合特征定义可能包含特征聚合格式化描述表，这个描述表描述了聚合特征值的显示格式化。  

3.3.1 特征声明 

特征声明是属性类型 UUID 设置为 «Characteristic»的属性，且属性值设置为特征属性，特征值属性

句柄和特征 UUID。属性权限必须为可读且不需要认证或授权。  

特征声明属性值在服务端与客户端建立信任关系时不能修改。  

  

特征声明的属性值只读： 
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服务可能有多个相同特征 UUID 的特征定义。  

在一个服务定义中，一些特征可能被强制支持，且这些特征必须位于包括声明之后，任何可选特征之

前。客户端不能假设强制支持特征的次序或服务中可选特征的次序。无论什么可能的时候和在要求规定早

期，使用 16位蓝牙 UUID 特征声明的特征定义必须组合在一起，且使用 128 位蓝牙 UUID 特征声明的特征

定义必须组合在一起。  

3.3.1.1 特征属性 

特征属性位域决定了特征值如何被使用，或特征描述表如何被访问。如果表 3.5 定义的位被设置，所

描述行为被禁止，多个特征属性可以同时设置。  

这些位通过处理这些特征支持设置，不用理会加密要求。 

 

3.3.1.2 特征值属性句柄 

特征值属句柄域是包含特征值的属性的属性句柄。  

3.3.1.3 特征 UUID 

特征 UUID域是一个 16位的 UUID或 128位的 UUID，描述了特征值的类型。客户端必须支持这两种 UUID

形式。客户端可能忽略未知特征 UUID 的特征定义。未知特征 UUID 是不支持的特征 UUID。  

3.3.2 特征值声明 

特征值声明包括特征的值。它是特征声明后的第一个属性。所有特征定义必须有一个特征值声明。 

特征值声明是属性类型设置为在特征声明中使用特征值为 16 位 UUID 或 128 位 UUID的属性。属性值设置

为特征值，属性权限由服务或其它定义确定。 
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3.3.3 特征描述声明 

特征描述通常包含与特征值相关的信息，GATT Profile 定义了标准的特征描述集合，可由更高层

profile 使用。更高层 profile 可能定义了额外的特征描述。每一个特征描述通过特征描述 UUID识别。客

户端应该支持 16 位或 128 位的特征描述 UUID。客户端忽略任何未知特征描述 UUID的特征描述。未知特征

描述 UUID 是不支持的特征描述的 UUID。  

如果特征描述存在于特征定义中，则必须紧跟特征值声明后。特征描述声明可能在特征定义中以任意

次序出现。客户端不能假设特征描述声明出现的次序。  

特征描述声明许可由高层协议定义或单独定义。客户端不能假设所有特征描述是可读的。  

3.3.3.1 特征扩展属性 

特征扩展属性声明是定义客户特征属性的描述。如果特征属性的扩展特征位置位，则特征描述必须存

在。特征描述可能在现在特征值后 的特征定义中的任意位置。在一个特征定义中，只能有一个扩展属性

声明存在。  

特征描述包含在属性中，且属性类型 UUID 设置为«Characteristic Extended Properties» ，且属性

值必须为特征扩展属性位域。属性许可必须可读，不需要认证和授权。  

  

特征扩展属性位域描述了额外属性，如如何使用特征值或如果访问特征描述。如果表 3.8 定义的位置

位，相就的行为被禁止。多个特征属性可能被设置。 

  

3.3.3.2 特征用户描述 

特征用户描述声明是一个可先的特征描述，包含UTF-8字符串，该字符串是特征值描述用的用户文本。

如果特征属性的可写辅助位置 1，则该特征描述可被写。特征描述可能出现在特征值后的物语定义内的任

何位置。在一个特征定义中只能一个特征用户描述声明。  

特征描述包含属性类型 UUID 为«Characteristic UserDescription» 的属性，且属性值必须设置为用

户描述 UTF-8 字符串。属性权限由 profile 定义或可能单独定义。  
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3.3.3.3 客户端特征配置 

客户端特征配置声明是一个可选的特征描述，定义了特征可以如何被定义的客户端配置。客户特征配

置描述值必须在绑定设备间保持。客户特征配置描述值必须在第一个未绑定设备连接中设置为初始值。特

征描述值是一个位域，当位置位，相应的动作将被使能，否则将不能使用。客户端特征配置描述可能出现

在特征值扣的特征定义中的任意位置。在一个特征定义中，只有一个客户端特征配置声明存在。 

客户端可能写配置描述以控制客户端服务上的特征的配置。每一个客户端有他自己的客户端特征配置

实例。客户端特征配置的读只显示客户端的配置且并只写客户端的影响配置。验证和授权可能被服务者要

求以写配置描述。客户特征配置声明必须可读写。  

特征描述包含在属性中。属性类型 UUID必须设置为«Client Characteristic Configuration»。属性

值必须设置为特征描述值。属性许可由 profile 定义也可能单独实现。  

下面定义了客户端特征配置位，缺省的客户端特征配置描述值是 0x0000。 

 

3.3.3.4 服务端特征配置 

服务端特征配置声明是可选特征描述，定义了如何为服务端配置特征。特征描述值是一个位域，当位

置位，相应的动作被使能，否则将不使用。服务特征配置描述可能出现在特征值后的特征定义中的任何位

置。在特征定义中只能有一个服务特征配置声明。服务特征配置声明必须可读写。  

客户端可能写这个配置描述以控制服务端上的特征配置。对所有的客户端只有一个单独的服务特征配

置实例。服务特征的读显示所有客户端的配置，而写影响所有客户端的配置。服务端可能要求认证和授权

以写配置描述。  

特征描述包含在属性中，属性类型 UUID设置为 «Server Characteristic Configuration»。属性值

必须设置为特征描述值，属性许可由 profile 定义或可能单独实现。  

下面定义了服务特征配置位： 
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3.3.3.5 特征描述格式 

特征描述格式化声明是一个可选 的特征描述，定义了特征值的格式化。特征描述可能出现在特征值

后的特征定义的任何位置。如果多于一个特征描述格式化声明存在，在一个特征定义中，则特征聚合格式

化声明将存在并做为特征定义的一个部分。  

特征格式化值由五个部分组成：格式化，指数，单元，命名空间和描述。 

特征描述包含在属性中，属性类型 UUID设置为 «Characteristic Format»。属性值必须设置为特征

描述值。属性许可必须只读且不需要认证或授权。  

  

特征描述格式化属性值域定义如下： 

 

3.3.3.5.1 位序 

用于特征格式化描述的位序必须为小端模式。  

3.3.3.5.2 格式化 

格式化域定义了包含在特征值中的单独的值是什么样的格式化。如果格式化不是整数字节，则数据必

须包含值的最低有效位，而其它位设置为 0.如果特征值小于一个字节，它占用一个完整字节。  

如果下格式化被定义： 
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当编码为 IPV4 地址，将使用 uint32 格式。 

当编码为 IPV6 地址，将使用 uint128 格式。 

当编码为蓝牙地址，将使用 uint48 格式。  

一个 duint16 是两个 uint16 值串联起来。  

3.3.3.5.3 指数 

指数域为整数数据，用于决定数据进一步格式化。扩展域只使用表 3.16 所示的整数格式化类型。扩

展域是一个有符号整数。 

 

如上式所知，实际值是特征值和 10 的 exponent 次方的乘积。这也称为定点数。  

比如，如果指数为 2，特征值为 23，则实际值为 2300. 

比如，如果指数是-3，特征值为 3892，则实际值为 3.892  

3.3.3.5.4 单元 

单元是 Assigned Numbers document 定义的 UUID。  

3.3.3.5.5 命名空间 

命令空间域用于决定 Assigned Numbers document 定义的组织，负责定义描述字段的枚举。  

3.3.3.5.6 描述 

描述是 Assigned Numbers document 定义的枚举值，通过命令空间域识别。  



 AUGE 奥格无线  奥格无线蓝牙标准 BLE 部分协议译文 V1.0 

112 
 

 

3.3.3.5.6 特征聚合格式 

特征聚合格式化声明是可选 特征描述，定义了聚合特征值的格式化。  

特征描述可能出现在特征值后的特征定义的任何位置。在一个特征定义中只能有一个特征聚合格式化

声明。  

特征聚合格式化值由特征描述模式声明属性句柄列表组成，每一个属性句柄指向对应的特征描述格式

化声明。  

属性许可必须只读，并不需要认证或授权。  

属性句柄列表是多个 16 位属性句柄值的串联，组成一个单独的属性值。列表必须包含至少两个特征

描述格式化声明的属性句柄。特征值必须被属性句柄指向的每一个特征描述格式化声明分离。属性句柄的

次序是有定义的。 

 
如果多于一个特征描述格式化声明存在于一个特征定义中，必须对应有一个特征聚合 格式化声明。

在属性句柄列表中，特征聚合格式化声明必须包括每一个特征描述格式化声明在特征定义中。来自其它特

征定义的特征描述格式化声明也被使用。  

特征描述格式化声明可能存在于没有特征描述格式化声明的特征定义中。特征聚合格式化声明可能使

用来自其它特定定义的特征描述格式化声明。  

3.4 GATT profile 属性类型总结 
下面的表格总结了 GATT profile 定义的属性类型  
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4、GATT 特征要求 

4.1 概述 
在 GATT profile 中有 11 个特征定义 

  

每一个特征映射到对应的处理流程和子处理流程。这些处理流程和子处理流程描述了如何使用属性协议完

成对应的特征。  

4.2 特征支持和处理映射 
下表映射每一个特征到对应的使用这些特征的处理流程，并指示了这些处理是否为可选或强制的。这些处

理在对应的参考章节中描述。 
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4.3 服务配置 
这个过程由客户端使用，以配置属性协议。这个过程有一个子过程，用于设置 MTU 大小。  

4.3.1 交换 MTU 
当客户端支持的 MTU 大于默认的 ATT_MTU 时，该子过程由客户端使用以设置 ATT_MTU 至双方都支持的最

大可能的值。这个子过程必须在连接中只初始化一次。  

这个子过程禁止在 BR/EDR 物理连接中使用，因为其 MTU 大小使用 L2CAP 信道配置过程协商确定。  

该子过程使用属性协议交换 MTU 请求。客户端接收 MTU 参数必须设置为客户端能接收的最大 MTU。  

服务端有两个可能的应答可以被发送，以应答交换 MTU 请求：交换 MTU 应答和错误应答。  

如果客户端发生错误，错误应答将返回。  

服务端必须以交换 MTU 应答回答这个消息，应答中的服务接收 MTU 参数设置为服务端能接收的最大 MTU

值。  

如果服务端发送错误应答，应答中会带有请求不支持，属性代码不支持和缺省 MTU 等之一。 

  一旦消息被交换，ATT_MTU 必须设置为客户端接收 MTU 和服务端接收 MTU 值最小的那个。  

 

举例，如图 4.1，ATT_MTU 最终值设置为 0x0032。  

4.4 根服务发现 
这个过程由客户端使用，以发现服务端的根服务。一旦根服务被发现，可以使用其它处理来访问根服务的

其它信息，包括特征发现和关系发现以找到其它相关的根服务和次服务。  

有两个子处理可以用于根服务的发现，发现所有根服务和使用服务 UUID 发现根服务。  

通过 BR/EDR 传输的的 GATT 服务发现将列出运行在 LE 传输的服务，因此，在 BR/EDR 上必须使用 SDP 服务

发现。  

4.4.1 发现所有根服务 
该子处理由客户端使用以发现服务端的所有根服务。  

该协议将使用以组类型读请求，其属性类型参数设置为根服务的 UUID。起始句柄为 0x0001,线束句柄设置

为 0XFFFF。  

服务端会发送两个可能的应答：以组类型读应答和错误应答。  

如果服务端发生错误，将发送错误应答。  

以组类型读应答返回一个属性句柄列表，结束组句柄和服务端支持的属性值数组。应答中的每一个属性值

是服务支持的一个服务 UUID。属性句柄是服务声明的句柄。结束组句柄是服务定义中最后一个属性的句柄。以

组类型读请求必须再次被调用，其开始句柄设置为大于以组类型读应答中的最后一个结束组句柄。  

当接收到错误应答接收到且错误代码设置为属性未发现时，该子处理完成。  

在发现所有服务端的根服务前，如果一个预期的根服务被发现，禁止过早结束该处理。  

注意：在 3.1 章节中描述的服务声明定义了服务声明是可读的，且不需要认证或授权，因此，缺少认证或

禁止读错误不会发生。 
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4.4.2 通过服务 UUID 发现根服务 
当服务 UUID 是已经时，该子处理由客户端使用以发现服务端特定的根服务。特别的，一个服务端可能有

多个根服务。根服务通过服务 UUID 识别并发现。  

以类型值发现请求属性协议将被使用，其属性类型参数设置为根服务 UUID，且属性值设置为 16 位蓝牙UUID

或 128 位 UUID 的特定根服务。起始句柄设置为 0x0001，结束句柄设置为 0xFFFF。  

服务端可能回应两个可能的应答：以类型值发现应答和出错应答。  

以类型值发现应答返回一个属性句柄范围列表。属性句柄范围从服务定义的开始句柄到结束句柄。如果被

搜索的服务 UUID 属性句柄范围被返回，且结束句柄不为 0XFFFF，以类型值发现请求可能再一次被调用，此时

其起始句柄设置为大于以类型值发现应答中最后一个属性句柄范围的值。 

当接收到出错应答且错误代码为属性未发现时，该子过程完成。  

在发现服务端所有由服务 UUID 决定的根服务之前，如果发现了期望的根服务，禁止过早结束该子过程。  

注意：章节 3.1 描述的服务声明决定了服务声音是可读的，并不需要认证或授权，因此，认证不足或禁止

读错误不会发生。  
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4.5 关系发现 
该处理由客户端使用，以发现服务与其它服务的关系。  

有一个子处理可用于关系发现：发现包括服务。  

4.5.1 发现包括服务 
该子处理由客户端使用，以发现服务端服务定义中的包括服务声明。服务定义由服务句柄范围分别。  

以类型 读请求属性协议将被使用，其属性类型参数设置为《Include》UUID，起始句柄设置为确定服务的

开始句柄，结束句柄尾市为确定服务的结束句柄。在发现服务端支持的所有服务的包括服务前，如果发现期望

的包括服务，禁止过早结束该过程。  

从服务端可返回两个以类型读请求的应答：以类型读应答和出错应答。  

以类型读应答返回一个属性句柄集合，属性值对对应于服务定义中的包括服务。每一个应答中的属性值由

包括服务声明的属性句柄和结束组句柄组成。如果服务 UUID 是 16 位蓝牙 UUID，UUID 也会在应答中被返回。

以类型读请求必须再交被调用，其起始句柄设置为大于以类型读应答中最后一个属性句柄。  

当接收到错误代码为属性未发现的出错应答或以类型读应答中包括服务属性句柄等于请求的结束句柄时，

该过程完成。  

当包括服务是 128 位 UUID 时，为了获得其包括服务 UUID，读请求被使用。读请求的属性句柄为包括服务

的属性句柄。  

注意：章节 3.2 中包括声明描述决定了包括声明是可读的且不需要认证或授权，因此认证不足或禁止读错

误不会发生。  

 

4.6 特征发现 
该过程由客户端使用，以发现服务端的服务特征。一旦特征被发现，可以使用其它处理以发现特征相关的

其它信息。 

有两个子处理可以用于特征发现：发现所有特征及以 UUID 发现特征。  

4.6.1 发现服务所有特征 
当服务句柄范围已知时，该过程由客户端使用，以发现服务定义中的所有特征声明。服务定义通过服务句

柄范围区分。  

以类型读请求属性协议将被使用，其属性类型参数设置为《Characteristic》UUID.起始句柄必须设置为确

定服务的的开始句柄，结束句柄必须设置为确定服务的结束句柄。  

服务端可能返回两个以类型读请求应答：以类型读应答和出错应答。  

如果服务端发生错误，将返回出错应答。  



 AUGE 奥格无线  奥格无线蓝牙标准 BLE 部分协议译文 V1.0 

118 
 

 

以类型读应答返回一个属性句柄列表，属性值对对应服务定义的特征。属性句柄是特征声明的句柄。属性

值是特征属性，特征值句柄和特征 UUID。以类型读请求必须再调被调用，其开始句柄设置为大于以类型读应答

中的最后一个属性句柄。  

当接收到错误代码设置为属性未发现的出错应答或以类型读应答中的属性句柄等于请求的结束句柄时，该

子处理完成。  

在发现服务端支持的所有服务的特征前，如果期望的特征已被发现，仍禁止过早结束子处理。  

注意：章节 3.3 描述的特征声明决定了特征声明是可读 的，且不需要认证或授权，因此，认证不足或禁止

读错误不会发生。 

 

 

未完待续。。。。。。 
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